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ONSOZ

ETMD derneginin onciiliigiinde YTU Elektrik Miihendisligi boliimiiniin
yonetiminde ortaklasa olusturulan bu platformda gelecekte meslektasimiz
olacak geng¢ Miihendis adaylarina ders vermek ¢ok giizel bir duyguydu.

42 yillik mithendis ve 40 yillik Zayif Akim ve Otomasyon Miihendisi olarak
Ulkemize verdigimiz hizmetler sirasinda 6grendigimiz bilgi ve bu siireg icinde
kazandigimiz tecriibelerimizi paylasma sansi yakaladigim i¢in gok memnunum.
Bu organizasyonda katkis1 olan tiim paydaslara ve kisilere tesekkiir ederim.

Bu bildirinin igerigini olusturan zayif akim sistemleri —
1-Yangin algilama ve alarm sistemleri,

2-Acil anons sistemleri,

3-Hirsiz alarm sistemleri,

4-CCTV sistemleri,

5-Bina giris kontrol sistemleri,

6-Cevre giivenlik sistemleri

son 30 yil i¢inde giiniimiiz teknolojilerinin katkis1 ile biiyiik hizla gelismis ve
kullanimi da artmistir. Dolayisi bu bildiride anlatilan sistemler gelecekte daha
da dnem kazanacak ve gelismeye devam edecektir. Diinyada ve Ulkemizde
kullanim alanlari artacak ve dolayisiyla pazar paylarn da yiikselecektir. Geng
mithendis adaylarinin bu sistemler ile ilgilenmelerini tavsiye ediyorum.

Bu kisa bildiride bahse konu zayif akim sistemlerinin miithendislik detaylarina
girilememis sadece on bilgileri ve sistemler i¢inde kullanilan cihazlarin ana
tanimlamalart yapilmis, genel bilgiler verilmistir. Bu bildiride bina ve insan
giivenligini ilgilendiren sistemler dikkate alindig1 igin telefon, diyafon, TV ve
uydu yayin, data ve alt yap1 sistemlerine deginilmemistir.

Umarim bu bildirim miihendis aday1 &grenciler igin faydali olur. Hepsine
basarilar diliyorum.

Ahmet Levent Ceylan
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1. BOLUM
1.1 GUVENLIK SiSTEMLERi ve GUVENLIK NEDIR?

insanlar yillar boyu kendilerini tehdit eden unsurlara karsi 6nlem alma ihtiyaci duymustur. Tehdit
insanlara, canllara veya degerlere zarar verecek eylem ve olaylardir. Risk ise belirli bir tehlikeli olayin
meydana gelme olasiligi ile bu olaydan ortaya cikabilecek zarar veya hasarin siddetinin tahminidir.
Yukarida gecen TEHDIT ve RiSK Giivenlik kelimesini agiklamak ve ileride bahsedilecek Elektronik
Guvenlik Sistemleri igin iki temel anahtar kelime olacaktr.

Ornegin ilk insanlar yirtici yaratiklara ve diismanlarina karsi magaralar da yasayarak kendilerini
glivende hissetmislerdir. Zira magaranin dis ortama acilan bélimiiniin dar olmasi magaraya giris
¢ikisin kontroliinii ve magaranin savunulmasini kolaylastirmistir.

ilk ve orta caglarda geldigimizde kentlerin merkezinde hiikiimdarlarin veya o bélgenin yoneticilerinin
yasadigl KALE olarak adlandirilan yapilar olusturulmustu. Bu yapilar kolaylikla iceri girilememesi igin
ylksek duvarlarla ¢evrilmis ve cevresi genellikle su ile izole edilmisti. Bu sekilde giivenli hale
getirilmeye ¢alisilan Kale’ye sadece bir kapidan giris ¢ikis yapilabilmesi icin ayrica agilip kapanabilen
uzun bir tahta kopri olusturulmus boylelikle giris ¢ikislar cok kolaylikla kontrol edilebiliniyordu. Bu
onlemler, Kale disindan gelebilecek istenmeyen tehditlere karsi riski minimuma indirmek igin Kale’nin
daha dogrusu Hikimdarin glivenligi icin alinmis fiziksel dnlemdir.

GUnUmuzde ise artan giivenlik riskleri ile bu risklere karsi dnlem almak ihtiyaci artmistir. Zira
yasadigimiz evler, ofisler ve is yerlerinde bulunan maddi ve manevi degerler ¢ok artmistir. Bu nedenle
glnimizde bilimin getirdigi yenilikler ve gelismelerle ortaya ¢ikan Elektronik Glvenlik Sistemleri
gunlik hayatimizin bir pargasi haline gelmistir.

Elektronik glivenlik sistemi birbirini takip eden elektronik bilesenler dizisi olarak sirayla 3 ana
parcadan olusmaktadir. 1-Algilama, 2-Kontrol ve degerlendirme ve 3-Tepki vermektir.

Ornegin modern giivenlik sistemi herhangi bir odadaki hareketi algilar, bu hareketin tehdit olup
olmadigina karar verir ve karsi tedbirini alr.

Elektronikte ulasilan yeni teknolojiler ile yazilim teknolojilerinin birlikte kullaniimasi ile gelistirilen
glinimiiz giivenlik sistemleri daha fonksiyonel bir yapi kazanmistir. Ornegin yanlis alarmi 6nlemek igin
glvenlik sistemlerinin islemsel kabiliyeti artirilmis, cevre donanimlari ile merkezi istasyonun
haberlesmesi hizlandiriimis ve bina giris-gikislari akill kartlarla daha da 6zellikli hale getirilmistir.

Ornegin, kapali devre televizyon sistemi (CCTV) igerisinde kameralarin, dijital kaydedicilerin,
isiklandirmanin ve bircok haberlesme elemaninin birbiri ile entegrasyonu ve bitinlestiriimesi
saglanmistir.

Burada bizim hedefimiz elektronik glivenlik sistemin nasil olusturulduguyla ilgilenmek degil hangi
ortamda hangi elektronik sisteme ihtiyacin oldugunu irdelemek ve anlatmak olacaktir. Bu nedenle
elektronik glivenlik sistemlerinin ne oldugu ve ¢esitlerini bilmek lizerine odaklanacagiz.
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1.2. GUVENLIK SiSTEMLERi NEDEN GEREKLIDIiR?

Bilindigi izere giivenlik ana unsuru insan ve diger canlilarin haklarini korumak olan dnleyici tedbirler
zinciridir. Ozel giivenlik gorevlilerinin éncelikli hedefi suglarin énlenmesidir. Giivenlik sistemleri
deyince de ses, 1s}, 1sik, titresim ya da hareket bilgilerini algilayan elektromekanik cihazlar aklimiza
gelmelidir. Ozel giivenlik hizmetinden yararlanan kisi ve kuruluslar karsilasabilecekleri su¢ unsurlarinin
en aza indirilmesini beklerler. Bunun iginde 6ncelikle faaliyet gosterdikleri binalari ve gevreyi
diizenlemeleri gerekir. Bunun i¢in kullanilacak giivenlik cihazlarindan uygun olanin belirlenmesinde
olasi i¢ ve dis tehditlerle glvenlik agiklarinin belirlenmesi ve bunlara karsi risk analizinin yapilmasi
onemli rol oynamaktadir.

i¢ ve Dis Tehditleri kisaca belirlersek;
i¢ Tehditler

Sahis, kurum veya kuruluslarin karsilasabilecekleri potansiyel tehlikeler, acil alarm durumlari, maddi
ve manevi ugrayabilecekleri zararlarin sebeplerinin belirlenmesi calismalarina tehdit
degerlendirmeleri denir. Tehditler ilgili kurum blinyesinden de kaynaklanabilir diger faktorlere de bagli
olabilir.

ic tehditler arasinda kurum calisanlarindan kaynaklanan tehditler séz konusudur. Calisanlarin sayisi,
egitim ve kiltir seviyeleri ve birbirlerine gosterdikleri anlayis glivenlik dnlemi alinmasi konusunda
onemli faktorlerdir. Bir kurulusun igerisindeki ¢calisanlarin bolgesel farkliliklari 6nemli sorunlar
olusturabilir. Ornegin llkemiz icerisinde kiiltiirel olarak birbirinden farkl bircok cografi bélge vardir.
insan yaratilis geregi bulundugu bélgenin insanlarina onlardan birisi olma duygusuyla daha fazla sevgi
duyabilir. Ayni ise talip bir yakininin yerine baska birisinin gérevlendirilmesini hazmedemeyebilir. Bu
gibi 6rnekler genellendiginde kurulusun homojenligi yani calisanlarin farkl bolge iliskisi icerisinde
olmasi unsuru goz ardi edilmemelidir. Calisanlardan kaynaklanabilecek diger bir tehdit etkeni de
isci-isveren iliskisidir. Bu iliskinin bozulmasina sebep olabilecek nedenlere bakildiginda sendikal
iliskilerin isverenin menfaatlerinin 6niine gecmesi, ¢alisanlarin ¢ok calisip az para almalari yani
ekonomik nedenler ve galisilan sektoriin gerektirdigi hassasiyetin galisanlara olumsuz yansimalaridir.
Guvenlik ihtiyacinin artmasina neden olabilecek sektérden kaynaklanan hassasiyete 6rnek verecek
olursak barut Ureten bir firmanin alacagi glivenlik tedbirleri ile ilag Ureten bir fabrikanin giivenlik
tedbirleri birbirinden ¢ok farkli olacaktr.

Guvenlik sadece giivenlik ve koruma sayisi agisindan bakilmamasi gereken bir konudur. Olasi tiim
tehditlere karsi alinmasi gereken 6nlemler bitintdir. Bu kapsamda kuruluslari tehdit eden en 6nemli
zararlardan birisi de yangindir. #¢ tehditler arasinda tilkemizde yangin olaylari sayisal olarak st
siralarda yer alir. Yangina yol agan nedenlerin basinda, Uretilen madde ve kullanilan malzemelerin
dzelliklerine gére yanmalarini énleyici tedbirlerin alinmamasi gelir. Ornegin, elektrik tesisatinin tam
korumali yapilmamasi, binalarda 6zellikle ¢cati kisminda ahsap kullaniimasi ve kirislerin diizglin
slvanmamasi, isi tesisatlarinda, dogalgaz kagaginin olup olmadiginin kontrol edilmemesi yanginlara
davetiye ¢ikartmaktadir.

Kurulus sahipleri ve yoneticileri ¢alisanlarina glvenli bir ortam sunmak zorundadir. Glvenli bir
ortamin saglanamadigi bir is yerinde verimlilikten, ¢calisma huzurundan ve nihayet ticari kazanctan
bahsetmek de mimkiin degildir.

Ahmet Levent CEYLAN



Dis Tehditler

Dis tehditler korunmasi hedeflenen mekan icerisindeki insanlarin can glivenligine zarar verecek;
sirketin varliklarinin zarar gérmesine ve ticari faaliyetlerin kesintiye ugramasina neden olabilecek
hirsizlik, terér olaylari, organize suclar, sabotaj gibi olasi tehditlerdir.

Son yillarda tlkemizde teror saldirilari glindemden diismemektedir. Teroristler Glkemizin sinir
bolgelerinde beklenmedik saldirilar diizenleyip askerlerimizi ve sivil halki katlederken bu olaylarin
Glkemizin tim bolgelerinde olmasindan endise edilmektedir. Terdristlerin sik¢a yaptigl eylemlerden
birisi de sabotajdir. Sabotaj; devlete ekonomik zarar vermek icin kamu ve 6zel kuruluslara hasar
vererek Giretimi durdurmak maksadi ile yapilan eylemlere denir. Maalesef gliniimiizde esnafa kepenk
kapatma ve is yerlerine kalici ekonomik zararlar verme 6nemli dis tehditler arasindadir.

Teroristler aracli ve yaya olarak binalara ya da bina yakinlarina gelerek bomba yikli araglarla ya da
intihar saldirilari ile agir hasarlar olusturabilecek tehlikeler sagmaktadirlar. Kimligi belirsiz insanlar
tarafindan mekan igerisine ya da disina konulmus ya da posta ile génderilmis patlayici icerebilecek
paketler de 6nemli dis tehdit olusturmaktadir. Korunan mekanin yapisindan da kaynaklanan glivenlik
aciklarinin kullanildigi bu tip saldirilar dikkate edilmesi gerekmektedir.

Dikkat edilmesi gereken diger bir husus da kurulusun bulundugu cevredeki adi suglarin sikhginin
incelenmesi gerektigidir. Eger korunan alanin civarinda silahli ya da bombali hirsizlik ya da teroér
saldirilari oluyorsa, bu tehlikelerden galisanlarin ve tesislerin zarar gormemesi gerekir. Bunun icin
gerekli cevresel ve fiziksel 6nlemler alinmalidir.

Diger bir konu ise giivenligi saglanacak kurumun blinyesinde calisan kisilerden dnemli gorevlerde
bulunanlar igin ayri bir glivenlik zincirinin olusturulmasidir. Kurum hizmetlerinde kilit rol oynayan kisi
ya da birimlere silahli saldiri ve suikast gibi girisimler 6nemli dis tehditlerdir.

Giivenlik sistemlerinin se¢cim amaci; korunan mekandaki hedef degeri yiiksek varliklari ele gegirmek,
sabote etmek veya dnemli kisilere zarar vermek maksatli sizma girisimlerini; mimkin oldugu kadar
¢ok geciktirmeyi, miimkiin olan en kisa siirede tespit etmeyi ve miimkiin olan en kisa slirede 6nleme
tepkisini vermeyi saglayacak ¢evresel diizenlemeleri yapmak ve uygun giivenlik sistem donanimlarinin
kurmakdr.

1.3.ELEKTRONiK ALARM SiSTEMLERI

Bu boliimde, giivenligin saglanmasi ve arttirilmasi amaci igin bir araya gelerek sistemi olusturan farkli
cihazlardan bahsedilecektir. Elektronik alarm sistem bilesenleri, temel amaclari glivenligi saglamak
olan giivenlik elemanlarina ya da kolluk kuvvetlerine yardim amaci ile kullanilan cihazlardir. Elektronik
alarm sistemleri icerisinde yer alan cihazlar, bu bélimde ayri ayri incelenecektir.

Bu bolimde elektronik alarm sistemleri iki ana baslik altinda incelenecektir:

Bina Giivenlik Sistemleri: Elektronik parcalarin bir araya gelmesi ile hirsizlik, gasp ve sabotaj
olaylarina karsi korunmayi ve yetkisiz giris aninda gerek siren ya da flasor ile gerekse telefon sesli ya
da kisa mesaji ile belirlenen numaralara bilgi vermeyi amaclayan sistemlerdir.

Yangin Algilama ve Alarm Sistemleri: Herhangi bir teknik sorun, sabotaj ya da dikkatsizlik sonucu
cikabilecek yangina baslangi¢c asamasinda miidahale etmeyi, bazi durumlarda ise yangina sebep
olabilecek kusurlari tespit etmeyi ve 6nlem almay! kolaylastiran, duman ya da gaz zehirlenmelerine
karsi giivenligi saglayan sistemlerdir.
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2. BOLUM
2.HIRSIZ ALARM SISTEMLERI (HAS)

Elektronik Alarm Sistemleri Ev ve is yerlerinin hirsizlik, gasp ya da sabotaj olaylarina karsi korunmasi
icin glivenlik gorevlilerinden her zaman
faydalanmak miimkiin olmayabilir. Gerek
ev ya da is yerinin konumunun
uygunsuzlugu ve gerekse maliyet faktord,
glivenligin 6nemli oldugu durumlarda
kullanilacak elektronik alarm sistemlerinin
tasarlanmasi ihtiyacini dogurmustur.
Zaman icerisinde glivenligi saglamak icin
cihazlar, tek tek degil de birlikte
kullaniimaya baslanmis ve glivenlik
sistemleri dogmustur. Glvenlik sistemleri
kurulumu bir kez yapilan ve sonrasinda
¢ok az bir bakim ile senelerce gbrevlerini
yerine getiren cihazlardan olusmaktadir.

Farkh cihazlarin birlesimi ile olusturulan sistem, hirsiz alarm sistemleri olarak da adlandiriimaktadir.
Sistemin asil amaci, icerisine kuruldugu mekana zorla girmek isteyen herhangi bir sahsi algilamak ve
siren ya da flasor ile belirlenen mekana yetkisiz bir giris oldugunu gérevlilere bildirmektir. Yakin
cevrede glivenlik gorevlilerinin olmamasi durumunda sistem baglantilari gerekli birimlere telefon yolu
ile de bilgi vermeyi saglar.

Guvenlik sistemleri, temelde glivenlik goérevlilerine ve kolluk kuvvetlerine yardimi amacglamaktadir.
Yetkisiz bir giris oldugunu siren, flasér ya da telefon ses mesaji ya da kisa mesaj ile 6grenen glivenlik
gorevlileri ya da kolluk kuvvetleri derhal belirlenen mekana giderek gerekli islemleri yaparlar. Bu
sayede hirsizlik, gasp ya da sabotaj olaylarina karsi 6nlem arttirilmis olur. Bazi durumlarda sadece
hirsiz alarm sisteminin mekanda kurulu olmasi bile, caydirici etkisi ile hirsizlik, gasp veya sabotaj
olaylarini 6nlemede yardimci olmaktadir.

Ev ve is yerlerimize hirsizlik, gasp ya da sabotaj olaylarindan belki de daha fazla zarar veren bir olay da
yangin cikmasidir. Elektronik alarm sistemlerinin bir baska 6zelligi ise yangin durumunda gerekli
birimleri uyarmak ve yangin sondirme sistemlerini ivedi olarak devreye almaktir.

Sistem parcalarinin bir bélimii yangini daha olusmadan énlemek amaci ile kullanilir. iceride
yasayanlari kurtarmaya yonelik bu cihazlar gaz detektorleri olarak adlandirilir. Temel amaglari, ortama
yayilan dogalgaz ya da tlip gazi algilayarak, yangin olusmadan ortamda yasayanlari genellikle ses ve
flasor ile uyarmaktir. Boylelikle, yangin ¢ikmasa dahi, gaz zehirlenmelerine karsi da 6nlem alinmis olur.
Yangin alarm sistemleri de kitabin bu béliminde incelenecek pargalar ile daha iyi anlasilacaktir.

Hirsiz alarm sistemleri ile yangin alarm sistemlerinin bilesenleri birbirinden farklidir. Gerekli oldugu
Durumlarda kullanilacak olan bu bilesenleri temelde (i¢ kategoride toplamak miimkundur.
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Algilama Cihazlari (Sensorler): Gorevleri, cevreden topladiklari bilgileri merkeze iletmektir. Her sistem
icin kullanilan giris cihazlar birbirinden farkh olabilir. Sistemde hangi giris cihazlarinin kullanilacagi,
sistemi projelendiren ekip tarafindan, mekanin 6zelliklerine ya da kanuni zorunluluklara bagli olarak
belirlenir.

Degerlendirme (Kontrol) Cihazlari: Tim giris cihazlarindan gelen verileri degerlendirerek gerekli
durumlarda alarm isleminin baslatilmasini saglayan ana merkezlerdir. Bir ana merkez olmaksizin alarm
sisteminin kurulmasi mimkdn degildir. Sistemin beyni olarak degerlendirilebilir.

Uyari Cihazlari: Degerlendirme cihazlari tarafindan gelen alarm sinyalini disariya vermekle
gorevlidirler. Acil durumda calisirlar. Sirenler, flasorler, telefon arayicilari, internet modulinin bir
bolimi bu cihazlar kapsamindadir. Merkezden sinyal almadik¢a gérev yapmazlar.

Tesisat Malzemeleri: Yukarida belirtilen tim Giris, Cikis cihazlari ile Merkezi kontrol sistemi arasindaki
baglantiyl saglayan malzemelerdir. Bunlar kisaca tesisat malzemeleri olarak adlandirilir. Zayif akim
sistem kablolari Tesisat malzemeleri icinde en 6nemli pargayi olusturur. Tesisat malzemesi olarak
kablo disinda kablonun glivenli bir sekilde korunmasini saglayacak boru veya kablo kanallari da bu
kapsama ilave edilir.

Hirsizlik, gasp ve sabotaj uyari ve dnleme sistemleri, elektronik alarm sistemleri icerisinde
glivenligimize yonelik en dnemli cihazlardan olusur. Basit anlamda bir alarm sistemi, ev ya da is
yerlerinin iceriden, disaridan ya da her iki yénden de korunmasina yoneliktir. Ev ya da isyerine
hirsizlik, sabotaj ya da gasp amaci ile girmek isteyen yetkisiz sahislara mani olmak amaci ile
tasarlanmistir. lyi bir alarm sistemi yetkisiz sahsin iceri girmesine mani olmali ve ayni zamanda da isik
ya da ses ile cevreyi uyarmalidir.

Kablolar, Kablosuz Cihazlar ve Akdler glivenlik alarm sistemlerinde sistemin en 6nemli noktasidir. Tim
birimlerin glivenlik alarm paneline baglh ¢alismasi gerekliliginden daha 6nce bahsetmistik. Dolayisi ile
tum elektrikle calisan sistemlerde oldugu gibi glivenlik sistemlerinin alt yapisi yani elektrik tesisati ve
standartlari cok 6nemlidir. Elektrik kablolari elektriksel sistemlerin kan damarina benzetebiliriz. Kan
damarindaki bir tikaniklik veya kagak veya kesik nasil insan hayatin igin gok 6nemli ve degerliyse
elektrik tesisati (elektriksel alt yapi, kablolama, borulama, montaj isleri) o derece hayati ve degerlidir.
Elektrik tesisatinin uluslararasi ve ulusal standartlari vardir ve tim elektrik miihendisleri bu
standartlari ve detaylari bilmek zorundadir. Aksi takdirde kendi bildigi gibi elektriksel alt yapi,
kablolama ve montaj yapilirsa is kisa siirede karmasaya doner ve tesis edilen sistemlerin servis ve
bakimi yapilamaz ve sistemler kisa slirede kullanilamaz hale gelir. Bu nedenle elektrik tesisat elektrik
muhendisligi icin cok ama ¢ok 6nemlidir.

Buradan hareketle binada tesis edilen giivenlik sistemlerinin iletisimi dedektorler, algilama cihazlari ve
kontrol cihazlari ile eger kablolu olarak saglanacaksa kablolarda da dikkat edilmesi gereken noktalar
mevcuttur. Kablonun enerji ve bilgi iletimini kesmeyecek kadar dayanikli ve korumali olmasi bu
gerekliliklerin basinda gelir. Yangin sartlarinda, yiksek isi ve alev altindayken, veri ve enerji iletimini
saglamayi saatlerce siirdiiren kablolar, 6zellikle biylk binalarda tesisat kablosu olarak da
kullanilmakta, boylece sadece glivenlik alarm sisteminin degil, ayni zamanda asansoér, havalandirma
cihazlari, aydinlatma gibi hayati 5neme sahip donanimlarin da ¢alisir durumda olmasi saglanmaktadir.

Guvenlik sistemi kablolari s6z konusu olunca, kablonun yangini iletmeme 6zelligi de 6nemlidir. Tahmin
edilebilecegi gibi kablolar, tesisat ile tiim binayl kusatmaktadir. Bir bolgede bas gosteren bir yangin,
tesisat kablolari eger alevi tasiyacaksa, cok kisa zamanda binanin tiim boélgelerine sigcrayacaktr. Diger
durumda ise belki de yangin sadece bir ya da yakinindaki birkag bolgede kalacak ve yangin séndiirme
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sistemleri ve itfaiye yardimi ile kolayca sondirilecektir. Bu da binanin tamaminin yanmaktan

kurtulmasi anlamina gelecektir.

Guvenlik kablolarindaki bir diger 6nemli husus, yangin aninda kablonun yanmasi neticesinde gikan
gazin insan saghgi acisindan etkisidir. Yangina dayanikli kablolar, cok yogun isi ve alev altinda belli bir
sire sonra, kablo yanmaya dahi baslasa, aciga cikan gaz insan sagligini tehdit etmeyecek sekilde

Uretilmektedir.

Guvenlik alarm sistemlerinde eger kablosuz haberlesme secilecek olursa, alarm panelinde tiim
cihazlardan gelen verileri algilayacak bir kablosuz alici bulunmalidir. Bu durumda tiim diger gevre
cihazlari da kablosuz veri iletimine olanak saglayacak yapida olmalidir.

Kablosuz cihazlarda en biyiik sorun, cihazlarin bataryalarinin azalmasi ya da bitmesidir. Bu durumda
cihazlar gorevlerini yerine getirememektedir. Cihazlar Gzerinde bulunan bataryalari sehir gerilimi ile
sarj etmek suretiyle bu sorunun Ustesinden gelinmeye calisiimaktadir. Cihazlarin elektrik kesilmesinde
de gorevlerini eksiksiz yerine getirmeleri icin akiilerden de faydalanilir. Daha 6nce de bahsettigimiz
gibi 6zellikle alarm sisteminde alarm kontrol panelinin elektrik kesintisinde belli bir siire ¢alisabilmesi
saglamak icin tamponda sarjli olarak bekletilen bir akli grubu mutlaka olmalidir ve bu sekilde sistemin

kesintisiz islemesi ve calismasi saglanir.

Sistemin son yallarda eklenen en 6nemli 6zelligi, herhangi bir zorlama ya da yetkisiz giris durumunda
ev ya da is yeri sahibini, alarm merkezini ya da kolluk kuvvetlerini telefon yardimi ile gerek sesli mesaj
gerekse kisa mesaj ile uyarmasidir. internet kullaniminin yayginlasmasi ile hirsiz alarm sistemleri,
gerekli donanimlara sahipse, internet lGizerinden de raporlama yaparak, uzak kullanicilara bilgi
vermektedir. Bu sayede sistemin kuruldugu mekanin durumunu bélge bolge ve tim algilayicilardan
gelen mesajlari aninda gérme imkani mevcuttur. Hirsiz alarm sistemini olusturan bilesenleri;

Algilama Cihazlari (Sensérler):
Manyetik Kontaklar,

Hareket Algilayicilar,

Cam kirilma detektorleri,
Agirlik detektorleri,

Isinli Bariyer Detektorleri,
Panik Butonlari
Degerlendirme (Kontrol) Cihazlari
Alarm Kontrol Paneli,

Uzaktan Kumandalar,

Akdler,

Uyarni Cihazlar:

Siren ve Flasorler,

Telefon Arayicilar,

internet Moddli

- “Carbon Monoxide “Monitored Smoke
f" Detectors Detectors »
Lo -
Door/Window
Sensors

U

Motion Detectors

Wireless Keychain
“Remotes can arm &
disarm system &
open garage

e

*Water Sensors for
potential flooding

* Optional monitored devices ez Rensors

heater
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Tesisat Malzemeleri:

Kablolar, olarak siralayabiliriz. Bir sistemin kurulmasi icin yukarida belirtilen parcalarin tamamini
kullanmak gerekmeyebilir. Sistemin kurulmasi istenen mekanin 6zelliklerine bagli olarak daha az parca
ile olusturulan sistemler de yeterli gelmektedir. Simdi sirasi ile sistemi olusturan bu parcalari
inceleyelim.

Manyetik Kontaklar

Manyetik kontaklar, genellikler kapi ve pencere gibi acgilabilen elemanlara
yerlestirilir. Manyetik kontaklarin iki farkli cesidi mevcuttur.

ilk cesit manyetik kontaklar bir batarya ve hoparlér sistemi ile kendi
Gzerinde siren barindirir. Higbir baglanti gerekmeksizin sadece
lizerinde bulundugu kapi ya da pencere yetkisiz acildiginda (izerinde

. bulunan sireni aktif hale getirerek ses ile uyarida bulunur. Bu gesit
manyetik kontaklarda dikkat edilmesi gereken en 6nemli nokta,
manyetik kontak Gizerinde yerlesik bulunan bataryanin azalmasi ve
bitmesidir.

Bu durumda manyetik kontak devre disi kalir ve éngoriilen faaliyetini gerceklestiremez. ikinci grup
manyetik kontaklar ise hirsizlik alarm sistemleri icerisinde kullanilan manyetik kontaklardir. Bu grup bir
kablo yardimi ile ya da kablosuz olarak alarm kontrol paneli ile siirekli baglanti halindedir. Uzerinde
yerlesik bulundugu kapi ya da pencere acildiginda, herhangi bir ses ya da isik uyarisi yapmaz. Bu
kontak tiirdi, acilma ya da kapanma uyarisini alarm kontrol merkezine génderir. Yapilan hareketin acil
ya da yetkisiz bir giris ya da ¢ikis olduguna karar verecek merci burada alarm kontrol panelidir. Alarm
kontrol paneli gerekli sinyali alir ve kendisine daha 6nceden programlanmis sekilde isleme gecer.
Kablo ile baglanti saglanan manyetik kontak beslemesi alarm kontrol paneli tarafindan saglandigi icin
batarya azalmasi ya da bitmesi sorunu yoktur. Kablosuz olarak sinyallesme saglanan durumlarda ise
manyetik kontak lizerinde haberlesme icin gerekli enerjiyi saglayan bir batarya mevcuttur.

ilk cesit manyetik kontaklarda oldugu gibi, bataryanin azalmasi ya da bitmesi, kontagin calismamasi
anlamina gelir.

Manyetik kontaklar tzerinde yerlesik bulunduklari kapi veya pencerenin agildigi ya da kapandigina
manyetik olarak karar verirler. Gerekli manyetik ortami olusturmak icin kapi ya da pencerenin hem
actlan hem de sabit bolgesine birbirinin tam karsisina gelecek sekilde yerlestirilen iki pargadan olusur.

Yerlestirme seklinde dikkat edilecek nokta, kapi ya da pencere kanadi kapali durumda iken her iki
parganin da Ust Uste bulunmasi gerekliligidir.

Dogru yerlesim ve eger gerekli ise bataryalarin tam bakimli ve dolu olmasi, manyetik kontaklarin
gorevlerini eksiksiz yerine getirmesini saglamakta, kapi ve pencerelerden yetkisiz girislerde zamaninda
uyari vermektedir.

Guvenligi saglanacak alana ve Uzerinde kullanilacak ekipmana gore, gdmme tip manyetik kontaklar,
minik tip manyetik kontaklar ya da kepenk tipi manyetik kontaklardan uygun olan secilebilir.

Hareket Algilayicilar (PIR)

Hareket algilayicilarin ¢alisma prensiplerini basit¢e agiklamamiz gerekirse, hareket gordiigii zaman
kendisine bagl bulunan uglara sinyal génderen basit cihazlardan bahsetmemiz mimkinddr. Cihazin
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basitligine ragmen, kullanimi oldukga yaygin ve gereklidir. Bir hirsiz alarm sistemi kurulumu yapilirken,
kesinlikle kullanilmasi gereken cihazlardandir.

Alarm kontrol paneliile ilgili bélimde, hirsiz
alarm sistemleri dosenirken, ev ya da is
yerinin farkli bolgelere ayrildigindan
bahsedilmisti. Tum bu bolgelere yetkisiz bir
giris olup olmadigini algilayan cihazlar, dogru
yerlestirilmis hareket algilayicilaridir.

Hareket algilayicilar icin en biyiik problem,
yanlis yerlestirme sorunudur. Algilayicinin yerlestirildigi bolge igerisindeki tiim alan, algilayici
tarafindan izlenebilir olmalidir. Bolge icerisinde algilayici tarafindan izlenemeyen bir alan, yetkisiz
girisin burada yapilmasi ve hirsizlik alarm sisteminin hicbir uyari vermemesi anlamina gelmektedir.
Hareket algilayicilar, analog ya da dijital
olarak hareketi algilayabilmektedir. Goris
acisina gore dar acili hareket algilayicilar, -
tavan tipi hareket algilayicilar mevcuttur.

Gerekli goriildigi durumlarda gorus agisini \I\
ayarlayabilmek ya da bdlgenin tamamini

kontrol altina alabilmek igin, uygun olan | ,
hareket algilayicisi segilmelidir. < /

Hareket algilayicilar da iki farkli cesitte
incelenebilir. ilk cesit, hareket gordiigii an kendisinin direk olarak bagli bulundugu aydinlatma
Grlnlnd ya da sireni tetikleyen, alarm kontrol panelinden bagimsiz galisan algilayicilardir.

Hirsizlik alarm sistemlerinde kullanilan hareket algilayicilar ise, ayni manyetik kontaklarda oldugu gibi,
alarm kontrol paneline kablolu ya da kablosuz olarak bagh ¢alisir. Yerlestirildigi bélgede herhangi bir
hareket gérdiigi an, bagli bulundugu alarm kontrol paneline sinyal géndererek bilgi verir. Bundan
sonra yapilacak isleme, alarm kontrol paneli karar verir.

Kablosuz calisan hareket algilayicilar Gizerinde bir batarya yardimi ile veri alisverisinde bulunur.

Bataryanin azalmasi ya da bitmesi, hareketin algilanamamasina ya da algilanan hareketin alarm
kontrol paneline gonderilememesine sebep olur.

Hareket algilayicilar icin 6nemli bir problem de evcil hayvan beslenen ev ya da is yerleridir. Evcil
hayvanlar slirekli hareket halinde olacaklarindan algilayici alarm kontrol paneline siirekli sinyal
gondermek durumunda kalacaktir. Bu durumda evcil hayvanin bulundugu bélgede hareket algilayici
kullanmak anlamsiz olacaktir. Bu sorunu 6nlemek icin evcil hayvan bagisikla hareket algilayicilar
gelistirilmistir. Bu tur algilayicilar belirli bir agirligin altindaki hareketli cisimlere sinyal
yaratmamaktadir. Bu sayede sadece yetkisiz sahis girislerinde alarm kontrol paneline sinyal
gondermektedir.

ic mekanda oldugu gibi, dis mekanda kullanilan hareket algilayicilar da mevcuttur. Dis mekanda
kullanilan hareket algilayicilarda saglkli sonug alinabilmesi hava sartlarina da baghdir.
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Cam Kirilma Detektorleri

Cam kirilma detektorleri, bulundugu ortamdaki cam
kirilmasini algilayip alarm kontrol paneline bildiren
cihazlardir. igerisinde cam bulunan bélgelere yerlestirilir.
Yetkisiz giris, eger camin kirilmasi ile olacaksa, detektor
bunu algilayarak alarm kontrol paneline bildirir. Camin
kirlimasi iki farkli metotla anlasilir. Bu metotlardan ilki,
camin kirilmasi esnasinda cikan sestir. Detektor bu sesi
algilayarak gerekli sinyali génderir. ikinci metot ise darbe
ve sok dalgasi analizidir. Kapali bir ortamdaki camin
birden kirilmasi ile iceride olusan basing degisimini
algilayan detektor, alarm kontrol merkezine gerekli
sinyali gonderir.

Cam kirilma detektori de diger cihazlarda oldugu gibi, alarm kontrol paneline sinyali kablolu ya da
kablosuz olarak gonderebilir.

Agirlik Detektorleri

Agirlik detektorleri zemin altina yerlestirilerek belli bir
agirhgin tGzerindeki cisimleri algilayan elektronik sistemlerdir.
Tabana yerlestirilen agirhk detektoérd ile ortam tabaninda
olacak kicuk bir agirlik farkliligl, alarm kontrol paneline
iletilir.

Agirlik detektor, sinyal gnderme agirligi agisindan
ayarlanabilir yapiya sahiptir. Aynen hareket algilayicilarda
oldugu gibi, agirhk detektorleri de evcil hayvanlara karsi
ayarlanir. Boylece, evcil hayvanin agirligini asan durumlarda
panel bilgilendirilir.

Isinhi Bariyer Detektorleri

iki parcadan olusan bu detektér, bir taraftan génderilen infrared
isinin, diger parcadaki foto ledler tarafindan algilanmasi esasina
bagli calisir. Detektor devreye alindiktan sonra araya giren herhangi
bir sahis ya da nesne isinin kesilmesine yol agacaktir. Bu da alarm
kontrol paneline sinyal gonderilmesine sebep olacaktir.

Genellikle dis mekan kullanimina yénelik olan 1sinl bariyer
detektorlerinin, kapi ve pencereler igin kullanilan tipleri de
mevcuttur. ilk ¢ikan siiriimlerinde kar veya yagmur yagmasi isinin
kesilmesine ve hatali sinyal Gretimine neden olsa da yeni nesil isinli bariyer detektérlerinde problem
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¢OzUlmistdr. Isinh bariyer detektorlerinin infrared isin yerine lazer isini gonderen modelleri de son

kullanicilara sunulmustur.
Panik Alarm Butonlari

Alarm kontrol paneline direk bagl olan panik butonlari,
herhangi bir cihazdan bir sinyal gelmemesine ragmen,
alarmi devreye almak icin kullanilr. Genellikle disaridan
yardim istemek amaci ile yerlestirilir. Bankalar, doviz
birolari, kuyumcular gibi hirsizlik ya da gasp olayinin
daha sik rastlandigi yerlerde, hirsizlik veya gasp olayi ile
karsilasildiginda, kullanici panik butonuna basarak
alarmi devreye alir ve bu sayede 6zel glivenlik
sirketlerinden ya da kolluk kuvvetlerinden yardim
istenir. Panik butonunun, disaridan kolayca
goriinmeyecek ama kullanicilar tarafindan kolaylikla
erisilebilecek bir yere yerlestirilmesi uygundur.

Hirsiz Alarm Kontrol Paneli

Alarm kontrol panelleri, sadece hirsizliga karsi dnlem

=
| B

olmakla kalmayip, ayni zamanda yangin, acil saglik
sorunlari gibi durumlarda da bizlere yardimci
olmaktadir. Herhangi bir alarm sisteminin beyni
olarak calisan parca olmaksizin sistemin kurulumu
:] da gergeklestirilemez. Sistem herhangi yetkisiz bir

) girisi rapor etmek igin bir merkezi aramayacak,
:'J sadece bizim istedigimiz kisi ya da kurumlara bilgi
pd verecektir.

Diger acidan, sistem bir firma glivencesi ile

kurulacak olursa, alarm durumunda bagh
bulundugu merkeze bilgi verecek ve firma gorevlileri
gerekli islemleri yapacaktir. Merkeze bagli alarm sistemleri, ev ya da is yerini, alarm sistemi devrede
bulundugu zamanlarda bilgisayar yardimi ile strekli izleme imkani ve aksilik durumunda hizli hareket

etme oOnceligini sunmaktadirlar.

Segilen duruma gore alarm kontrol panelleri de degisecektir. Eger tek basina galisan bir sistem
disindluyorsa, alarm kontrol panelinin daha basit bir yapida olmasi yeterlidir. Merkeze bagl
sistemlerde ise daha teknolojik ve igerisinde internet modull bulunan cihazlar kullaniimaktadir.

Alarm kontrol panelleri, ev ya da isyerinin tiim boélimlerinden gelen sinyalleri toplayan ve
degerlendiren cihazlardir. Bir hirsiz alarm sistemi kurulmadan 6nce ev ya da isyeri incelenerek farkli
bolimlere ayrilir. Bu bolimlere “alan (zon)” adi da verilir. Tum bu bolimlere gerekli gorilen hareket
algilayicilari, manyetik cam ve kapi kontaklari, cam kirilma detektérleri, agirlik algilayicilari, isin
bariyerleri yerlestirilir. Bu algilayicilarin her birinden gelen kablolar alarm kontrol panelinde toplanir.
Eger kablosuz haberlesme kullanilacaksa, alarm kontrol paneli kablosuz bir alici igerir. Panel, aktif
oldugu durumda, kendisine bagh tiim algilayicilardan gelen sinyalleri degerlendirir. Herhangi bir
algilayicidan normal disinda bir sinyal gelmesi, o bolgeye yetkisiz bir giris oldugunu gosterir. Bu
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durumda panel kendisine bagl bulunan sireni ve flaséri ¢alistirir. Eger merkeze bagli bir sistem
kullaniliyorsa merkeze, tek basina galisan bir sistem kullaniliyorsa daha 6nceden tanimlanan
numaralara ses mesaji ya da kisa mesaj ile bilgi verir.

Alarm kontrol paneli Gizerinde genellikle sifre girmeyi saglayan bir numara takimi ve kendisine bagli
bulunan cihazlari ve bolgelerin durumunu gésteren dijital bir ekran mevcuttur. Bazi durumlarda dijital
ekran yerine bolgelerin durumu, yanip sonen ledler ile de gosterilmektedir. Cihaz lizerindeki numara
takimi ile yanlishkla yetkili bir giris, yetkisiz gibi gortiniirse alarm ¢alma isleminin ertelenmesi ya da
durdurulmasi icin daha 6nceden belirlenen sifrenin girilmesi saglanir. Tus takimi dokunmatik olan ya
da LCD gosterge ile bilgilendirme yapan ¢esitli modelleri mevcuttur. Karar verme merkezi olan ve
alarm sistemine dahil tim cihazlarin direk baglandigi panel, telefon arama modilini de icermektedir.

Alarm kontrol paneli ayni zamanda, acil durumlarda gerekli kapilarin, kepenk ya da panjurlarin
kapanmasi ya da agilmasi icin de programlanabilir 6zelliktedir.

Uzaktan Kumandalar

En basit amaci, alarm sistemini devreye almak veya devreden gikartmaktir. Devreden gikartma
isleminde kullanilmak icin eger gerekiyorsa lizerinde, alarm kontrol panelinde bulunana benzer, bir
numara takimi barindirir. Bazi modellerinde (izerindeki ledler ile alarm kontrol merkezi ile veri
haberlesmesinin giici gorintiilenebilir. Gelismis modellerde gerekli butonlar yardimiyla uzaktan
kumanda sayesinde alarm calistirilabilir, calisan alarm susturulabilir ya da sistem sifirlanabilir. Uzaktan
kumanda cihazi tizerinde bir panik butonu da bulundurabilir. Yerlesik bulunan batarya ile enerji
ihtiyacini karsilar. Bataryanin azalmasi ya da bitmesi durumunda uzaktan kumanda islevi devre disi
kalr.

Akuler

Herhangi bir hirsizlik, sabotaj veya gasp aninda koti
niyetli kisilerin hirsiz alarm sistemi kurulu bir mekanda
yapacaklariilk is sehir gerilimini keserek, ev ya da isyerini
elektriksiz birakmak olacaktir. Bu sebeple hirsiz alarm
sistemlerinin her durumda faal olabilmesi gereklidir.
Bundan dolayi sistemlerin, i¢clerinde bir akl barindirmasi
ve sehir elektriginin kesilmesi durumunda bu akd ile
beslenmesi gerekmektedir.

Hirsiz alarm sisteminin en 6nemli pargasinin alarm
kontrol paneli oldugundan bahsedilmisti. Tum diger cihazlar bilgilerini bu panele gondermekte ve
panel tarafindan degerlendirilen bilgiler neticesinde gerek varsa siren ve flasor devreye alinmakta,
telefon arayici gerekli numaralari aramaktadir. Bu sebeple ilk olarak alarm kontrol paneli igerisinde
yerlesik bir akii bulunmasi gereklidir. Bunun disinda siren ve flasér de kendi akiisiine sahip olabilir.

Eger alarm kontrol paneliile diger cihazlar arasindaki haberlesme kablosuz saglaniyorsa, her cihaz
kendi akisiine ya da bataryasina sahip olmak zorundadir.
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Siren ve Flasérler

Baslangicta, hirsiz alarm sisteminin ana kumanda paneli olan alarm kontrol
panelinin bir merkeze bagli olup olmama durumu belirlenmelidir. Eger tek
basina calisan bir hirsiz alarm sistemi var ise, siren ve flasér daha 6nemli
bir gérev Ustlenmektedir.

Sirenler, dahili ve harici olarak iki bélimde incelenebilir. Dahili sirenler ev
ya da is yerinin icerisinde bulunan, nispeten daha az ses ¢ikisina sahip
cihazlardir. Alarm kontrol paneli ile baglantisi sayesinde ¢alma islemini bu
panelden emir alarak gercgeklestirir. Dahili sirenler (izerinde bir elektronik
devre ile ses cikartmaya yardimci bir hoparlér bulunur. Bazi modellerde
ledler ile aydinlatma saglayan flasor devreler de mevcuttur.

Harici sirenler ise, ev veya isyerinin disinda bulunan, genellikle herkes
tarafindan kolayca goriinebilecek bir yere monte edilen cihazlardir. Ses ¢ikislari yiksektir. Calmasi
durumunda dikkati o ev ya da is yerine cekmek ve giivenlik personeli ya da kolluk kuvvetlerine yetkisiz
girisin yapildigi yeri belli edebilmek amaci ile tzerlerinde flasér adi verilen yerlesik bir aydinlatma
sistemi bulunur. Bircok harici siren icerisindeki yerlesik akiiden beslenir. Boylelikle elektrik kaynaginin
kesilmesi, calma durumunu ve flasoriin yanmasini engellemez.

Hem dahili hem de harici sirenler ¢alma ve Uzerlerindeki flasoéri yakarak uyari verme eylemlerini
alarm kontrol merkezine bagh olarak gerceklestirirler. Tim kaynaklardan veri toplayan alarm kontrol
merkezi, aksi giden bir durumda ilk olarak siren ve flasor ile uyari verir. Sirenler igin en belirleyici
ozellik ne kadar ylksek ses verdikleridir. Etraftaki glivenlik gérevlilerini ve kolluk kuvvetlerini uyarmak
icin ¢ikartilan sesin ylksek olmasi gerekmektedir. Bu sebeple sirenler lizerinde yerlesik bulunan
hoparlorler yiiksek seviyede sesi uzun sire yayinlayabilmek icin tasarlanmistir. Cikarttiklari ses miktari,
ses 6l¢list olan desibel ile dlgalir.

Dahili sirenler genellikler alarm kontrol paneli yakinlarina, harici sirenler ise ev veya is yerinin ana
Giris kapisinin Gzerine yerlestirilerek, ayni zamanda mekanin hirsiz alarm sistemi ile korundugunu da
gosterirler. Bu vasita ile caydirici etkiye de sahip olurlar.
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Telefon Arayicilar

Herhangi bir merkeze bagl olup olmamasindan
bagimsiz olarak, hirsizlik alarm sistemleri, gerekli
durumlarda daha 6nceden belirlenen numaralari
arayarak sesli mesaji ya da cep telefonlarina kisa mesaji
iletebilir. Sesli veya kisa mesaj alicilari cogu zaman tek
numaradan fazladir. Bunun igin sistemin bagh
bulundugu mekanda telefon hattinin bulunmasi ve
telefon hizmetinin veriliyor olmasi gereklidir.

Bir merkeze bagl sistemlerde alarm kontrol paneli s
Gzerindeki bilgiler (manyetik cam-kapi kontaklarinin ‘
durumu, hareket algilayicilarindan gelen raporlar, agirlik ya da cam kirilma detektorlerinin bildirdigi
problemler) bu merkez tarafindan da aninda gérintilenmektedir. Bu sebeple herhangi bir uyari
durumu, sirenlerin ve flasorlerin devreye girmesinden dnce bu merkezde bulunan bilgisayarda
uyarinin kaynagi ile gorintilenmektedir. Bundan dolayi herhangi bir numaraya sesli veya yazili mesaj
gonderilmesi cok gerekli olmayabilir. Fakat bir merkeze bagl olmadan calisan sistemlerde telefon
arayicilarin 6nemi ortaya ¢ikmaktadir. Herhangi bir cihazdan bir uyari sinyali alan alarm kontrol paneli,
daha 6nceden kendisine belirtilen numaralara bilgi verir. Bilgi verme isi sesli mesajla veya kisa mesajla
olabilir. Bu durumda arama yapilan numaralar genellikle ev ya da isyerinin sahibi, 6zel bir glivenlik
sirketinin telefonu ya da kolluk kuvvetlerinin telefonudur.

Cep telefonlarinin yayginlasmasi ile telefon arayicilar da normal hat ile ¢alisan telefon arayicilar ve
GSM aramayi gerceklestiren arayicilar olarak cesitlendirilebilir. GSM aramayi gerceklestirebilmek icin
arayici Uzerinde bulunan haberlesme kartinin destekledigi operatoriin kapsama alani igerisinde
bulunmasi gereklidir. Hangi telefon arayicinin uygun olacagi, tamamen aranacak numaralar ve sesli ya
da kisa mesaj gonderme durumuna gore degisiklik gosterir.

internet Modiilii (Modem)

Alarm kontrol panelindeki bilgilere disaridan internet hattina sahip bir bilgisayar ile erismeyi
amaglayan bir bilesendir. Ev veya isyerindeki internet hattina genellikle RJ45 konnektor ile ya da
kablosuz olarak baglanir. Gerekli ayarlarin yapilmasi ile ev veya is yeri disindan internete bagli bir
bilgisayar ile alarm kontrol paneline baglanti saglanir. Baglant
asamasinda yetkisiz erisimleri engellemek amaci ile kullanici adi ve
sifre dogrulamasi yapilir. Alarm kontrol paneli ile baglanti yapildiktan
sonra tim izleme islemleri ile birlikte, alarmin devreden ¢ikartilmasi,
devreye alinmasi, panik ¢agrisinin yapilmasi ve bunun gibi birgok
isleme, alarm kontrol panelinin izin verdigi diizeyde erisim saglanir.
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Kablolama

Hirsiz alarm sistemlerinde tim | — >
cihazlarin alarm kontrol merkezi

PIR Manyetik Duman Gaz
. . Dedektor Kontak Dedektort Sessord
ile haberlesmesi son derece ; ; : :

énemlidir. iH a
....... } r
Sadece bir cihazin bile lsarmmon g8 :  Wred | pkabloly
haberlesmesinde aksilik olmasi, o GO, i rosesss |
: L
cihazin bulundugu bélgedeki = [

L. . . N Android aun OPAX-632 Controller ManyKealgchlgnlak
yetkISIZ blr g|r|§e kar§| onlem = ; WIiI/PSTN networka\armpa:nel 2
alinamamasi anlamina gelir. Bir ﬁ i 1 38
alarm sisteminin diizgiin ¢alismasi, Fe 1 e
bagl bulundugu tiim bolgelerde g - O
eksiksiz baglanti ile saglanir. Hoske ot S Kirmtnda

Hirsiz alarm sistemi kablosu

denince aklimiza, bina icerisinde

tesisatta bulunan ve cihazlarin sinyallerini alarm kontrol merkezine tasiyan esnek kontrol ve i¢ baglanti
kablolari gelmektedir. Kablolarin dis ylizeyi PVC bir kaplama ile kaphdir. Bu kaplama, kabloyu dis
etkilerden mimkiin oldukca korumak amaci ile kullanihr. Dis kaplamanin lzerinde kablonun (retici
firmasi, kablonun metresi ve kablonun tipi belirli araliklarla yazihdir. Kablonun metresinin dis kaplama
Uzerinde yazilmasi sayesinde, kullanilan kablo metraji daha kolay belirlenmektedir. Kablo, igerisinde
kullanilan i¢ kablo sayisina, PVC kaplamanin altinda sarma bandi korumasina, bakir 6rgii tellerle ekran
tatbik edilmesine, i¢ kablolarin sarmalik durumuna gore cesitlere ayrilir. Her bir kablonun kullanim
yeri ve hatasiz veri tasima mesafesinin uzunlugu birbirinden farklidir. Sistem olusturulurken dogru
yerde dogru kablonun da kullanilmasi sistemin saglikli calismasi agisindan énemlidir.
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3. BOLUM
3. KAPALI DEVRE TV SISTEMLERI (CCTV)

Kapali Devre Gorinti ve Kayit Sistemleri (Closed Circuit TV — CCTV) cesitli sayida kameralar
kullanilarak belirli bir bolgenin gozetlenebilmesi, elde edilen goriintilerin kayit altina alinmasi ve
video ekranlarinda goriintilenmesine olanak saglayan sistemlerdir.

Teknolojideki hizli ilerlemelerle birlikte teknik ekipmanlarin ucuzlamasi ve herkes tarafindan satin
alinabilir hale gelmesi, teror, kundaklama ve hirsizlik olaylarinin artmasi ve buna bagli olarak
glvenligin daha fazla 6nem kazanmasi ile, CCTV sistemlerinin kurulum ve kullanilmalarinda son
yillarda 6nemli artislar meydana gelmistir. Artik CCTV sistemleri sadece blylk firmalar, konsolosluklar,
askeri birlikler ve devlet kurumlari gibi bu tiir sistemleri satin almaya gtici yeten kuruluglar tarafindan
degil, cok klicik capli esnaf diikkanlari tarafindan bile kullanilabilir hale gelmistir. Glinim{izde CCTV
sistemlerinin sehir merkezleri, diikkan ve alisveris merkezleri, bankalar, park alanlari, okullar,
Universiteler, hastaneler, tren istasyonlari, otogarlar, havaalanlari, apartman siteleri gibi cok cesitli
yasam alanlarinda caydirarak glvenligi saglama, gézetleme ve denetleme amacli kullanildigina sahit
olmaktayiz.

CCTV sistemlerinin kullanilma amaclarini (i¢ ana sinifta toplayabiliriz:

Giivenlik amach: CCTV sistemlerinin temel amaclarindan biri caydiricilik sayesinde sug islenmesine
engel olmak, sug islenmesi durumunda bunun ¢abucak fark edilerek olaya aninda miidahale
edilmesine olanak saglamak ve elde edilen gorintileri kayit altina almakdtr.

Gozetlenen bolgenin muhtelif yerlerine uygun bir sekilde yerlestirilecek kameralar sayesinde bitiin
alan gozetim altinda tutulacak, olasi bir isgal ve sug tesebbiisi fark edilecek ve aninda miidahale
edilmesine olanak dogacaktir. Korunulan bélgenin tamamini kapsayacak sekilde yapilacak bir kurulum,
bltlin boélgenin sadece birkag glivenlik elemani ile gozetlenmesi ve korunmasina olanak saglayacak,
bu sayede koruma igin gerekli glivenlik personeli sayisini biyilk 6l¢lide azaltacaktr.

Gozetleme amagli: Bu tiir uygulamalar arasinda ormanlarin yanginlara karsi gozetlenmesi, otoyol ve
tinellerdeki trafik akisinin gozetlenmesi, insan kullaniminin zor ve saglik agisindan tehlikeli oldugu
endustriyel uygulamalarda kameralarin kullanilmasi sayilabilir. Sistem sayesinde orman yanginlari,
trafik kazalari gibi acil durumlar aninda fark edilerek kisa zamanda miidahale olanagi dogmaktadir.
Ayrica, tlkemizde son yillarda hizla genisleyen ve polis teskilati tarafindan kullanilan Mobil Elektronik
Sistem Entegrasyonu (MOBESE) gozetleme ve glivenlik agi sayesinde calinti ve trafik kurali ihlali yapan
araglar plakalariyla birlikte aninda fark edilebilmektedir. Ayrica, insan kullanilarak gézetleme
yapmanin zor hatta imkansiz oldugu ve insan saghgi icin tehlike arz eden endustriyel otomasyon
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uygulamalarinda, nikleer santrallerde ve kanalizasyon ve diger boru hatlarinin gézetlenmesi ve
goruntilenmesi uygulamalarinda kameralarin kullanildigi gortilmektedir.

Denetleme amagli: Bu tiir uygulamalar daha ¢ok fabrika ve servis veren isyerlerinde galisanlarin
performanslarinin ve yaptiklari islerin gézetlenmesi igin kullanilmaktadir. Ayrica ¢alisan anne ve
babalarin evde ¢ocuk bakiclyi gézetleme ve denetlemesine olanak saglayan Internet’e bagli birkag
kamerali sistemler bu grup uygulamalar iginde sayilabilir. Bu tiir sistemlerin kullaniminda, denetleme
ihtiyaci ve insanlarin 6zel hayatlarina miidahale ihtimali arasinda ¢ok ince bir ¢izgi oldugu gézden
kacirilmamahdir.

CCTV sistemleri yukarida bahsedilen kullanim amaglarinin yaninda asagidaki avantajlari saglarlar:

Caydiricilik saglayarak, sug islenmesinin 6niine gecer. Potansiyel suclular kameralar tarafindan
gozlenen bolgelerde sug islemek yerine daha korumasiz yerlere yonlenirler. Yapilan arastirmalar, CCTV
ile korunan isletme ve bolgelerde suc islenme oranlarinin distligl sonucuna varmistr.

Calisanlarin giivenligini saglar. Misteri temsilcileri bazen sinirli misteriler ile iletisime gecmek
zorundadir. Sinirli musteriler ile yliz-ylze iletisime gecmek calisanlari zor durumda birakabilir. CCTV ile
gozetlenen bir misteri temsilcisine karsi musterilerin daha kontrollii davranmasi ve temsilcinin bu
sayede korunmasi beklenebilir. Glvenlik elemanlarinin verimliliklerini artirir. CCTV sayesinde glivenlik
elemanlari kontrol ve kumanda merkezinden cok daha genis bir alani az sayida bir personelle kontrol
ve gozetim altinda tutabilirler. Glvenlik elemani sayisindaki azalma isverenin maliyetlerinin azalmasi
icin dnemli bir faktordir.

Guvenlik gorevlileri tarafindan kontrol edilmesi zor veya imkansiz olan veya insan saghgi icin tehlikeli
olan bolgeler kolaylkla gozetlenebilir. Bu tiir alanlara 6rnek olarak kimyasal ve niikleer santraller,
kanalizasyon ve petrol boru hatlari verilebilir.

Kayit sistemi sayesinde islenen bir sugun faillerinin hizl bir sekilde belirlenmesine yardimci olur. Ayrica
isyerlerinde galisanlar arasinda ¢ikmasi muhtemel kavga ve tartismalarda, olayin kayitlarina bakarak
isverenin problemi ¢6ziimlenmesine yardimci olur.

Kapali Devre Goriintii ve Kayit Sistemlerinin Genel Yapilari ve Bilesenleri
3.1.Analog CCTV Mimarileri

Analog kelimesi bu baslikta goriintiiniin kablolardan elektriksel bir sinyal olarak génderilmesi amaci
icin kullanilmaktadir. Diger goriintli aktarma sekli ise sayisal olarak adlandirilir ve goriinti belli
araliklarla gonderilen ikilik diizendeki veri bilgisi ile aktarilir. Bu terim giinlik hayatta dijital kelimesi ile
esdegerdir. Ticari olarak ilk ortaya ¢ikan ve mevcut CCTV sistem kurulumlarinin %80’ini teskil eden
analog CCTV mimarileri birka¢ adet analog kamera, en az bir kayit cihazi ve kameralar tarafindan elde
edilen gériintiilerin gdsterildigi en az bir monitdrden olusmaktadir. iki veya daha fazla kameranin
oldugu durumlarda monitor ekraninda her kameranin goriintlstinin gosterildigi ufak bir pencere
actlir. Boylece bitin kameralarin gérintilerini ayni monitér ekraninda gérmek mimkanddr.

Bu tir sistemlerde kullanilan analog kameralarin her biri ayri bir kablo ile kayit cihazina baglanir.
Kameralar tarafindan elde edilen goriintiler analog elektronik sinyaller olarak kayit cihazina aktarilir.
Eger kayit cihazi ¢ok eski sistemlerde oldugu gibi VCR (Video Cassette Recorder) teypleri kullaniyorsa,
gelen gorintiler analog olarak teyplere kaydedilir. Yeni sistemlerde ise, kayit cihazi gelen gorintileri
elektronik bir kart vasitasiyla sayisal hale getirir. Gorlintiler az yer kaplamalari igin 6nce sikistirmaya
tabi tutulur, daha sonra sabit disklere kaydedilir ve ayni anda kayit cihazina bagl monitor tzerinde
gosterilir.
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Resim: Ornek bir analog CCTV
mimarisi: Analog kameralar bir

ANALOG KAMERA SISTEMI SEMASI

DVR’a( Digital Video Recorder) Koatiye! Kablotas e
; e
baglanir. DVR analog ]
k.ameral'c.\rt.ja.n gelen video A 9] v v v
sinyallerini bir analog-sayisal Koty bl e OV Gilg Kaynag)
baplaniia

cevirici kart kullanarak analog
videolari sayisala gevirir ve
sabit diske kaydeder. Video

DVR

etk bablaau e

sinyalleri ayni zamanda lokal AR modem baghnms

monitorlerde gosterilebildigi T :
gibi istenirse Ethernet e e g %;;B
baglantisi yapilarak uzaktan Ieteenet Gsarnden Eog —

Erlrfonnna Bafland

mobil izleme ile mobil :
telefonlar tarafindan . fzleme Kantrol
izlenebilir. Bu mimaride kayit .z

cihazi DVR’dir, goriintli ekrani
bir mobil telefon gostergesidir.

Kameralardan elde edilen gorintiler her biri ayri kablo tzerinden bilgisayara aktarilir. Bilgisayara
takilan bir elektronik analog-sayisal cevirici kart vasitasiyla kameralardan gelen analog gorintiler
sayisal hale getirilip sabit diskte saklanir ve ayni zamanda bilgisayar monitori ekraninda gosterilir.

Piyasadaki analog-sayisal cevirici kayit cihazlari DVR yukaridaki Rasim’de de gosterildigi lizere
genellikle 4,8,16,32,64 arasi kamera girisine olanak sagladigindan, kamera sayisi arttik¢a farklh analog
kamera girislerine sahip DVR’I segmek mimkindr.

Resim: Ornek bir analog CCTV mimarisi:
Analog kameralar sayisal video kayit
cihazina (Dijital Video Recorder — DVR)
baglanir. DVR analog videolari sayisala
cevirir ve icindeki sabit disklere kaydeder.
Videolar ayni zamanda Duvar’a bagh
televizyon veya monitoérde gosterilir.

Analog CCTV mimarileri ucuz ve kurulmasi
kolay oldugundan ufak ¢aplh kurulumlar
icin uygundur; fakat buyik capl
kurulumlar icin problemler arz etmektedir.
Oncelikle, bu tiir sistemlerde her analog
kameradan Duvar’a bir kablo gelmek
zorundadir. Buna ek olarak, her kameranin
elektrik alabilmesi icin bir glic kablosu
baglanmasi gereklidir. Ayrica, Cevir-Eg -
Odakla (Pan-Tilt-Zoom PTZ) denilen saga sola,
asagl yukari donebilen ve goriintiledigi objelere odaklanma 6zellikleri olan kameralar kullanildiginda,
bu kameralarin kontrol edilebilmesi icin, kontrol merkezinden PTZ kameralara goriinti kablosu
haricinde ayri bir kontrol hatti cekilmesi gerekmektedir. Son olarak, DVR Uzerindeki kamera giris sayisi
sinirli oldugundan, cok kamerali sistemlerde birden fazla DVR kullanilmasi kaginilmaz olmaktadir.
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3.2. Yeni Nesil Sayisal CCTV Mimarileri-IPCCV

Analog sistemlerin yukarida bahsedilen eksiklikleri, CCTV Ureticilerini bahsedilen problemlerin
¢6zimiini kolaylastiracak yeni kameralar tiretmeye sevk etmistir. Bilgisayar aglarinin ve internet’in
yayginlasmasi ile CCTV (reticilerinin piyasaya Internet Protokoli (IP)’y1 destekleyen sayisal kameralar
surdukleri goralmustar.

Resim: Sayisal IP CCTV
Mimarisi: IP kameralar
dogrudan aga baglanirlar ve
elde ettikleri goérintdleri
sayisal hale getirerek ag
kayit cihazina (NVR)
gonderirler. NVR gelen

IP cameras
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ﬂ S ﬂ .j.* i] goériuntileri kaydeder ve
- e ”-- e - . agdaki istemci bilgisayarlara
o . Lol an talep etmeleri durumunda
W w e gonderebilir.

) ) Yandaki Resim’de yeni nesil

sayisal IP CCTV sistem

mimarisi 6rnegi betimlenmistir.
Bu mimaride bitin kameralar, kayit ve gortintiileme cihazlari bir yerel veya Internet gibi geni" caph
bir Internet Protokoli (IP) agina baglanirlar. Sayisal IP kameralarin gériintlyl elde etme sekilleri
ileride anlatilacagi Gzere analog kameralar ile aynidir. Fakat, analog kameralar elde ettikleri gérintiyi
bagli olduklari Duvar’a genellikle bir koaksiyel kablo Gizerinden analog olarak aktarirken, IP kameralari
gorintileri sayisal hale gevirirler ve iletisimde olduklari Ag Kayit Cihazina (Network Video Recorder —
NVR) ag tzerinden Internet Protokoll (IP) paketleri olarak aktarirlar. Sistem Gzerindeki NVR biitiin
kameralardan gelen sayisal gériintileri igcindeki sabit disklere kaydetmek ve eger bir monitore bagh
ise gorantileri monitor tzerinde gostermekle yikimlidir. Sistemin bitln bilesenleri bir aga bagl
oldugu icin aga bagli istemci bilgisayarlardan NVR’ ye veya direkt olarak kameralara baglanmak ve
elde edilen gorintleri istemci bilgisayarlara yonlendirmek ve goriintilemek de mimkiin
olabilmektedir.

IP kamera kullanan sayisal CCTV sistemlerinin analog CCTV sistemlerine gore avantajlari bu sekilde
Siralanabilir:

1-Kameralar igin ayri bir iletisim hatti gekilmesine gerek olmayabilir. Bitiin kameralar ve kayit
ekipmanlari zaten is yerinde mevcut bulunan yerel IP agina (Local Area Network — LAN)
baglanabilirler. Kameralar icin ayri kablo hatti ¢ekilmeyecek olmasi kurulumu kolaylastirir ve masraflari
disurr.

2-Bazi IP kameralari ¢calismalari icin gerekli glicti direkt olarak ethernet kablosu lzerinden alirlar.
Bu tlr kameralar icin ayri bir glic hatti cekilmesine de gerek kalmaz.

3-Sistemin yeni kameralar ile genisletilmesi genellikle kolaydir. Yeni alinan kameralar aga baglandiktan
ve NVR lzerinde gerekli ayarlar yapildiktan sonra kameralar hemen kullanilabilir. NVR’in kapasitesinin
yetersiz kalmasi durumunda yeni NVR’lar satin alinarak kayit cihazlari kapasitesi rahatlikla artirilabilir.
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4-IP kameralar tzerinde bir islemci mevcut oldugundan, kameradan NVR’a gonderilecek gorintii
Uzerinde islemler yapmak mimkiindir. Mesela, ag kapasitesini az kullanmak igin gériintiiniin 6nce
sikisirmaya tabi tutulmasi cok kullanilan bir yontemdir. Ag glivenliginin problemli oldugu durumlarda,
mesela gorintiler genel kullanima agik Internet tGzerinden aktariliyorsa, IP kameranin gorintdleri
sifreleyerek NVR’a géndermesi de miimkiin olmaktadir. Ayrica, plaka tanima, yiiz tanima, kagak giris
yapilmasini belirleme, insan takibi yapma gibi gériinti analizi uygulamalarinin direkt olarak kamera
Uzerinde galistiriimasi mimkiin olmaktadir ki, belki de IP kameralarin analog kameralara goére
sagladigi en 6nemli Gstlinlik bu olarak karsimiza ¢ikmaktadir. Zira analog kamera kullanan sistemlerde
bu tiir yazihma dayah goriinti isleme uygulamalari goriintinin aktarildigi merkezi bir bilgisayarda
yapilmak zorundadir.

5-IP kameralar aga baglanarak calistiklarindan, sadece ethernet gibi kablolu degil ayni zamanda
kablosuz ethernet (WLAN) veya 3G gibi kablosuz aglara baglanarak da kullanilabilirler. Bu sayede IP
kameralar ile cok uzak bolgelerden giivenli bir sekilde gérinti elde etmek miimkiin olabilmektedir.

Yukarida sayilan avantajlari yanindan IP kamera kullanan sayisal CCTV sistemlerinin bazi
dezavantajlari da mevcuttur.

Bunlari su sekilde 6zetlemek miimkinddr.

1-IP kameralar daha genis 0zelliklere sahip olduklarindan, analog kameralara gore ¢ok daha
pahaldirlar.

2-IP kamera kullanan CCTV sistemlerinin kurulum ve isletilmesi analog CCTV sistemlere gére zordur.
Bu is icin ag kurulum ve yonetimi konularinda bilgili servis elemanlarina ihtiyag duyulmaktadir.

3-Bu tiir sistemlerin kabul edilmis bir standardi yoktur. Uretici her firma sistemin ¢alismasi igin kendi
standardini gelistirmektedir. Bu sebeple satin alinacak bittin IP kameralar, NVR ve istemci
yazilimlarinin tamami bir sirketten temin edilmek zorundadir. Farkli firmalarin Griinlerinin bir arada
calismasi hemen hemen imkansizdir. Uriin temininde tek firmaya bagimli kalmak bu tiir sistemlerin en
buyuk dezavantaji olarak karsimiza gikmaktadir.

3.3. Karma CCTV Mimarileri

Hali hazirda mevcut CCTV kurulumlarinin ¢ogu eski nesil analog kameralar kullandigi igin yeni nesil
sayisal IP kamera kullanan CCTV sistemlerine bir
anda gegis miimkin degildir. Eski nesil analog
sistemlere ¢ok buyik yatirim yapmis firmalar,

Main Location (eg: Dealership Building)
Analog Cameras

yeni nesil sayisal CCTV sistemlerine gecisleri — |
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videolari kaydeder ve agdaki istemcilere génderebilir.

Yukaridaki Rasim’de bir karma CCTV mimarisi 6rnegi betimlenmistir. Analog kameralar eski nesil
analog CCTV sistemlerinde oldugu gibi ayri kablolar vasitasiyla DVR’ye baglanirlar ve elde ettikleri
analog videolari DVR’ye gonderirler. DVR gelen analog goriintileri sayisala cevirip, sikistirmaya tabi
tuttuktan sonra kendi icindeki sabit disklere kaydeder. DVR ayni zamanda aga bagli oldugu icin, aga
bagli istemcilerden gelen istekler dogrultusunda kaydettigi goruintileri istemcilere génderebilir. Yeni
nesil IP kameralari ise direkt aga baglidir ve elde ettikleri gériintileri a! kayit cihazi NVR’ye
gonderirler. Aga baglh istemciler NVR ile de iletisime gecerek kaydedilen gorintileri ekranlarinda
gorebilirler. Karma CCTV sistemleri eski nesil analog kameralarin kullanimina olanak saglayarak,
tiimuyle IP kameralardan olusan yeni nesil sayisal CCTV sistemlerine gegisi kolaylastirmaktadir. Fakat
yukarida yeni nesil sayisal CCTV sistemleri icin saydigimiz dezavantajlarin tamami karma CCTV
sistemleri icin de gecerlidir. IP kameralarin ve NVR’lerin kabul edilmis" bir standardinin olmayisi bu
sistemlere gecisin dnlindeki en biylk engel olarak goriilmektedir. Buna ragmen yukarida
bahsettigimiz avantajlari géz 6niine alindiginda gelecekte orta ve biyiik capli CCTV kurulumlarinin IP
kameralar kullanacaklarini séyleyebiliriz. 1-5 kamerah ufak kurulumlar icin ise analog kamerali eski tip
sistemlerin yeterli olacagi 6ngorilebilir. Hatta ucuz USB Web kameralari ve bir masatsti bilgisayardan
olusan cok ucuz CCTV kurulumlarina da rastlamak her zaman mimkinddr.

3.4. CCTV Sistemini Olusturan Cihazlar

Bir kapali devre goriintli ve kayit sistemi temel olarak asagidaki dort bilesenden olusur.
3.4.1. Kameralar

3.4.2. Giig ve iletisim kablolar

3.4.3. Video kayit cihazlar

3.4.4. Kontrol kumanda merkezi ve video goriintiileme cihazlar

Yukaridaki bilesenler piyasada ¢ok degisik yapi ve gériiniimlerde karsimiza ¢ikmaktadir. Kurulacak olan
CCTV sisteminin genel yapisinin ana belirleyicisi kameralardir. Piyasada satista olan degisik yapi ve
goriniime sahip ¢ok sayida kamera mevcuttur. Bu da degisik CCTV mimarilerinin ortaya ¢ikmasina
sebep olmaktadir. Bu boliimde, segilecek kameralara bagli olarak kurulmasi muhtemel CCTV
mimarileri hakkinda bilgiler verilmeye calisilacaktr.

3.4.1. Kameralar

Kameralar bir CCTV sisteminin en dnemli bilesenleridir ve sistemin diger bilesenlerinin yapisi
kameralarin yapilarina gore sekillenir. Kameralar genel olarak analog ve sayisal olarak ikiye ayrilsalar
da her iki tip kameranin da goriintlyl elde etme sekilleri aynidir. Farklilik sadece elde edilen
gorintilerin kameradan aliciya aktarimi sirasinda ortaya ¢ikmaktadir. Bu béliimde 6nce kameralarin ig
yapilarindan ve gorintiliyi nasil elde ettiklerinden bahsedilecek, daha sonra CCTV sistemlerinde
kullanilan degisik sekil ve tipteki kameralar tarif edilecektir.
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Kameralarin i¢ Yapilari ve Bilesenleri

Bir kamera temel olarak li¢ bilesenden
olusur:

1.Goriintii sensorii: Kameranin igine giren
1sikli elektronik sinyallere geviren ve
goriintlyl elde eden bilesendir.

2.Mercek (Lens): Ortamdaki cisimlerden
yansiyan isiklari goriinti sensoriine
yonlendiren bilesendir.

3.Goriinti isleme devresi: Gorintl sensori
tarafindan 1518in elektronik sinyallere gevrilmesiyle elde edilen gériintiiyl organize ve en uygun hale
getiren (optimize eden), gerekirse sayisala Ceviren ve aliciya dogru yénlendiren elektronik devredir.

Resim: Tipik bir kameranin bilesenleri ve bir objenin gorinti
sensoOri Gzerinde gorlintlstnin olusmasi.

ot ey 0 1 SO
! 'IV Yukaridaki Rasim’de tipik bir kameranin bilesenlerini ve bir objenin

gorinti sensori Gzerinde gorintisiiniin nasil olustugunu

betimlemeye ¢alismaktadir. Objeden yansiyan isik kameranin

lowmin  Iiimae merceginden gecerek goriintii senséri lizerine diiser ve burada

objenin gorintiisi olusur. Objenin olusacak goriintl Gzerindeki

1720 image sensor blyuklGgu; objenin blyuklugl, kameraya olan uzakligl, goriinti
sensorinin blylkligl ve mercegin odak uzakhgi gibi parametreler
ile iliskilidir.

Gorintl sensori tzerine disen 151k, elektronik sinyallere cevrildikten sonra kameranin gorinti isleme
devresine aktarilir. Gorinti isleme devresi elde edilen gorilintlyl degisik islemlere tabi tuttuktan
sonra kameranin video ¢ikisi Gzerinden aliciya yonlendirir. Cikisa yonlendirilen goriintli analog veya
sayisal olabilir.

Bir kamera renkli goriinti Uretebilecegi gibi, siyah-beyaz (mono Chrome) goriintl de Uretebilir. CCTV
sistemleri icin genellikle renkli kameralar tercih edilirler, zira renkli goriintl ile ortam hakkinda daha
fazla bilgi sahibi olunur ve goriinti icindeki objeler daha iyi belirlenebilir. Siyah-beyaz kameralar ise
daha ucuzdur ve goriinti elde edebilmeleri igin renkli kameralara gére daha az 1siga ihtiyag duyarlar.
Son yillarda ortaya cikan giindiiz/gece kameralari ise hem renkli hem siyah-beyaz kameralarin en iyi
ozelliklerini barindirmaktadirlar. Bu sebeple glindiiz/gece kameralari yeni nesil CCTV uygulamanda
siklikla tercih edilmektedirler.

Goriinti Sensori

Gorlintu sensorii kameranin kalbidir ve igine giren 15181 elektronik sinyallere geviren bilesendir. Bir
gorintl sensor iki boyutlu ve dikdortgensel bir yapiya sahiptir ve ¢ok sayida 1siga duyarli elektronik
devreden olusur. Bu kiiciik elektronik devrelerin her birine bir “piksel” denir. Her piksel lizerine diisen
1stk miktarina bagli olarak bir voltaj tiretir. Ornegin, hig 1sik olmamasi sifir voltaja yani siyah renge
karsilik gelir. Maksimum isik ise maksimum voltaja yani beyaz renge karsilik gelir. Diger 1sik seviyeleri
sifir ile maksimum arasinda voltajlari Uretirler ve her voltaj seviyesi degisik gri tonlarda renkleri Gretir.
Piksellerin Urettigi voltaj, kameradaki elektronik devreler tarafindan islenerek bir ¢ergeve goriintlye
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cevrilirler. Bir sensor tzerindeki piksel sayisi ne kadar ¢oksa, Uretilen goriintliiniin ¢éziinirligi de o
kadar yuksek olacaktr.

Saniyede 25 (PAL) veya 30 (SECAM) gorintii ¢cercevesinin arka arkaya gosterilmesi ile video goriintisi
meydana gelir. insan gozii arka arkaya gosterilen sabit goriintii cercevelerini siirekli hareket eden bir
video gibi algilar. Ticari olarak satilan CCTV kameralarda ¢ogunlukla iki ¢esit gortintli sensori
kullanilmaktadir:

1.CMOS (Complimentary Metal-Oxide Semiconductor) sensorleri ucuzdur, az ener;ji tiketir, fakat
Urettigi goruntilerin kalitesi yeni tip sensorlere gore genellikle daha kotidr.

2.CCD (Charge Coupled Device) sensorleri CMOS sensorlere gore daha pahali olmakla birlikte,
genellikle daha kaliteli goriintl Uretir. Bu sebeple goriintii kalitesinin cok 6nemli oldugu
uygulamalarda kullanilmalidir. CCD sensoérleri CMOS’a gére 100 kata kadar daha fazla gti¢ kullanirlar.
Bir gorlintli sensori tarafindan retilen gorintinin kalitesi sensorin fiziksel blylkligu ile dogrudan
iliskilidir. Sensor ne kadar bliyik bir alana sahipse, Urettigi goriintlinin kalitesi de o kadar iyi olur.
Fakat sensor biiyiidiikce maliyeti de artar. Bu da kameranin fiyatinin artmasi demektir. Ozetle, satin
alinacak kameranin sensorinin blyuklGgi, uygulamaniza ve bitcenize bagl olarak belirlenmektedir.

Kamera goriintl sensori biyaklikleri standartlara uygun olmayan bir bicimde “in¢g” cinsinden
listelenir. Piyasada mevcut kameralarin tipik
sensor blyuklukleri 1/4 ing, 1/3 ing, 1/2 ing,

Goruntu sensoru Geniglik Yukseklik
2/3ing, 1 in¢ olarak goziimuze carpmaktadir. buyuklugi (ing) (mm) (mm)
Bu rakam sensoriin kose gensel blyukligline 7 35 57
karsilik gelir. Sensoériin genislik ve yiksekligi = 15 T
genellikle 4x3’liik orandadir. Yani genislik 4
birim ise, yukseklik 3 birim olacak sekilde 12 6.4 4.8
oranlanmistir. Yandaki tabloda degisik sensér 213 8.8 6.6
blyukliklerine karsilik gelen sensor genislik 1 127 9.525
ve ylikseklikleri milimetre cinsinden
listelenmistir.
Mercek (Lens)

Mercek kameranin goézidir. Cogunlukla camdan veya saydam plastikten imal edilen mercekler temel
olarak iki ana fonksiyonu yerine getirir:

1.0dak uzakligi sayesinde goris alani iginde olacak bdlgenin blylkligini belirler.

2.Diyafram agiklig1 sayesinde goriintl sensoriine ulasacak isik miktarini belirler. Mercegin odak
uzakligl, kameranin goris alani icinde olacak bolgenin genisligini ve goriis alani igindeki objelerin
olusacak gorintl Gzerindeki baydkliklerini belirler.
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Resim: Mercek odak uzakhgina bagh olarak kameranin goris
alani.

Yukaridaki Rasim’de bir kameranin goris alani, kullanilan
mercegin odak uzakligina bagl olarak betimlenmeye
calisiilmistir Genel kural "6yle 6zetlenebilir: Odak uzaklig
bliylidikce kameranin goriis alani daralir, fakat goris alani
icindeki objelerin goriinti Gzerindeki blyklikleri ve detaylari
artar. Tersinden ifade ile; odak uzakhgi kiictldiikge kameranin
goris alani genigler, fakat gorus alani igindeki objelerin
gorintd tzerindeki blyuklikleri ve detaylari azalir. Diger bir
deyisle, objeler kameradan daha uzakta gorundirler.

Yakin ortam gorintilerinin arzu edilecegi uygulamalarda 8mm veya 12mm gibi biylk odak uzakligina
sahip mercekler kullaniimahdir. Kameranin genis bir alanin goériintiisiini elde etmesi arzu ediliyorsa,
4mm gibi kiicik odak uzakhgina sahip mercekler kullanmak daha uygun olacaktr.

CCTV sistemlerinde kullanilan kamera mercekleri odak uzaklik yapilarina goére li¢ kategori altinda
siniflandirilabilirler:

1.Sabit odakh mercekler: En basit mercek tipidir, bu sebeple en ucuz olan merceklerdir. Odak bastan
sabitlendigi icin, gbzetlenecek boélgedeki arzu edilen goriinti alani cok iyi hesaplanmali ve odak
uzakhgi hesaba uygun bir mercek secilmelidir. Tipik sabit mercekler 30 veya 60 derecelik goriinti alani
sunarlar. 30 derecelik goriintl alani dar olmakla birlikte belirli bir uzakliktaki objelerin daha fazla
detayini elde etmeye yarar. 60 derecelik gériinti alani ise daha genis bir alanin goriinti icine girmesini
saglar, fakat elde edilen gorintilerdeki detaylar daha az belirgindir.

2.Degisken odakli mercekler: Odak uzakliklari elle ayarlanabilen ve kullaniciya kamera goris alani
genigligini belirleme imkan sunan merceklerdir. Sabit odakh merceklere gére daha pahali olmakla
birlikte daha ince goriinti ve goris alani ayari yapilmasina olanak sagladiklari icin daha poplilerdirler.

Bu tiir mercekler sistem spesifikasyonlarinin belirlenme asamasini da kolaylastirirlar; zira bu tir
kameralar ile degisik goris alanlari elde etmek mimkiin oldugu igin, sistemdeki biitiin kameralar igin
tek bir degisken odakli mercek tipi segilebilir. Sistem kurulumu sirasinda mercegin odagi arzu edilen
goris alanini saglayacak sekilde elle ayarlanir. Sabitlenen odak uzakligini otomatik olarak degistirmek
miimkin degildir. Bunun icin kullanicinin mercege elle miidahale etmesi gerekecektir.

3. Motorla odak uzakligi degistirilebilen mercekler: En karmasik mercek tipidir, fakat en esnek
fonksiyonu sunarlar. Bu tiir merceklerin odak uzakliklari kurulumdan sonra bir uzaktan kumanda
cihazi ile degistirilebilir. Odak uzakligi degisimi sirasinda goriintii alanindaki objelere odaklanabilir. Bu
sayede c¢ok genis bir alan tek bir kamera sayesinde gozetlenebilir. Korunan bélgeye bir sizma fark
edilecek olursa, kontrol ve kumanda odasindaki glivenlik gorevlisi kamera kontrol cihazini kullanarak
failler tGizerine kamerayi dondirebilir, kameranin odagini degistirerek (yani zum yaparak) faillerin daha
yakindan gorintilerini elde edebilir. Bu tiir mercekler genellikle kameranin da hareket ettirilebildigi
cevir-eg-odakla (PTZ) tipi kameralarda kullanilr.
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Mercegin ortasinda yer alan ve 1sigin kamera igine girdigi delige diyafram denir. Diyafram kamera igin
insan goziindeki gbzbebeginin fonksiyonunu goriir ve kamera icine girip goriintli sensori lizerine
disecek i1tk miktarini belirler. En uygun performans igin goriintli sensori lGzerine ne ¢ok az ne de ¢ok
fazla 1sik diismelidir. Eger diyafram ¢ok agiksa ve gerektiginden fazla i1sik kamera igine girerse,
Uretilecek gortintliniin bazi bolgeleri yikanmis gibi bembeyaz olacaktir. Béyle bir durumu diizeltmek
icin diyaframi biraz kapatmak gerekecektir. Diger taraftan, eger diyafram cok kapali ise ve
gerektiginden az 1stk kamera icine girerse, lretilecek goriintliniin biylk bélimleri simsiyah olacaktir
ve sadece ¢ok beyaz objeler goriinir olacaktir. Béyle bir durumu diizeltmek icin diyaframi biraz agmak
gerekecektir.

Resim: Degisik f-dur degerleri igin
diyafram agikliklar.

Diyafram acgikhginin bliyuklGgu f-
dur (f-stop) cinsinden ifade edilir.
Yukaridaki Resim’de degisik f-dur
degerleri icin diyafram acikliklari
gosterilmistir. Gorilecegi lizere, kiiclik f-dur degerleri daha acik diyaframlara, bilytk f-dur degerleri
daha kapali diyaframlara karsilik gelir. Diger bir deyisle, kiiclik f-dur degerlerinde kamera icine daha
fazla isik girer; bliyuk f-dur degerlerinde ise kamera icine daha az isik girer.

CCTV sistemlerinde kullanilan kamera mercekleri diyaframlarinin ¢alisma yapilarina gére 3 kategori
altinda siniflandirilabilirler:

1.Sabit diyaframli mercekler: Bu tiir merceklerde diyafram acikligi sabittir ve degistirilemez. Bu tur
merceklerin sabit isik kosullarinda kullanilmasi miimkiin olmakla birlikte, degisik i1sik sartlari altinda
kullanilmasi mimkdin degildir. Zira, kaliteli bir gorintii elde etmek icin ortamdaki i1sik miktari
degistikce, diyafram genisligi de degismek zorundadir.

2.Elle ayarlanan diyaframl mercekler: Bu tir merceklerde diyafram acikliga sabit degildir ve elle
degistirilebilir. Daha ¢ok sayisal fotograf makinalarin da tercih edilirler. CCTV kameralarinda diyafram
genisligini elle degistirmek cok zahmetli bir is oldugundan CCTV sistemlerinde kullanilan kameralarda
pek tercih edilmezler. Eger mevcutsa, bu tir diyaframa sahip mercekler cogunlukla isik miktarinin
sabit oldugu i¢ alan uygulamalarinda kullanilabilir.

3.Elektronik diyaframli mercekler: Bu tiir merceklerde kameranin elektronik devresi gériinti sensori
Gzerine dlsen 151k miktarini siirekli 6rnekler ve 15tk miktarina bagli olarak diyafram genisligini otomatik
olarak agar veya daraltir. Isigin cok oldugu durumlarda diyafram genisligi otomatik olarak azaltilacak,
15181n az oldugu durumlarda diyafram genisligi otomatik olarak arttirilacaktir. Bu tiir diyaframa sahip
mercekler degisken isik kosullarinda en iyi sonucu verir. Dolayisiyla, gogu ticari CCTV kamerada bu tir
mercekler kullaniimaktadir.

CCTV Sistemlerinde Kullanilan Kamera Cesitleri

CCTV sistemlerinde kullanilan kameralar degisik sekil, blyuklik ve gériinimlerde ortaya ¢ikmaktadir.
Sistemde kullanilacak kameralarin sekil bakimindan seciminde goriiniim, estetik, kozmetik, kurulum
kolayligi ve yerlesim yeri gibi faktorler 6n plana ¢ikmaktadir. Yoksa, hangi tip kamera kullanilirsa
kullanilsin, kameradan elde edilecek goriintiiniin kalitesi sadece kameranin i¢ yapisi ve bilesenleri ile
iliskilidir. Ayni ic mimari ve bilesenlere sahip iki degisik tip kamera ayni kalitede goriintl Gretecektir.
Bu bélimde piyasada bulunan degisik tipteki kameralar hakkinda kisa bilgiler verilecektir.
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Tavan Kameralari

Tavan kameralari genellikle tavana monte edilen
kameralardir. Asagidaki Resim ‘de bir tavan kamerasi
ornekleri gosterilmistir.

Resim: Bir tavan kamera o6rnegi.

Yukaridaki Resim ‘de bir tavan kamerasi ve tavan
kameralarinin igine yerlestirildigi bir aski ve koruma aparat
ornegi gosterilmistir. Bina disindaki uygulamalarda
kullanilmalari miimkiin olmakla birlikte, 6zellikle bina ici
kurulumlari igin en ideal kamera sekli olan tavan
kameralari hakkinda sunlar sdylenebilir:

*Kurulumlari en kolay olan kameralardir. Kurulumu
gerceklestirmek icin kamerayi tavana 2-3 vida ile
sabitlemek yeterli olacaktr.

*Tavan kameralarinin tizerleri koruyucu bir kapak ile értildikleri icin, kameranin bakis yoni disaridan
bakan biri tarafindan kolaylikla belirlenemez. Bu da kameranin caydiricihgini artirir.

*Kamera insanlarin erisimine yakin bir yerde dahi olsa, Gzerindeki koruyucu kapak sayesinde ¢ok kolay
bir sekilde manipiile ve tahrip edilemez. Koruyucu kapagin sert bir cisimden yapilmis oldugu
durumlarda tahrip edilmesi daha da giiclesir.

*Tavan kameralari gece goriist saglayan kizil-6tesi (infra-red) kameralari da saklayabilir.

Kutu Kameralar

Kutu kameralar adindan da anlasilacagi ve asagidaki Resim de
gorilecegi gibi, kutu seklinde bir kapak icine yerlestirilen ve bir aski
aparati ile bir duvara, ¢atiya veya direge sabitlenen kameralardir.

Resim: Bir kutu kamera 6rnegi.

Genellikle bina disi uygulamalarda kullanilan kutu kameralar, giines
1siklari, asirt soguk, yagmur, kar gibi kameraya zarar vermesi
@ muhtemel olumsuz hava kosullarina karsi cogunlukla koruyucu bir
aparat icine konularak takilirlar. Resim 5.10’da bir kutu kameranin
icine koyulabilecegi 6rnek bir koruyucu aparat resmi verilmistir. Piyasada ¢ok degisik gdriinim ve
ozelliklerde koruyucu aparatlar bulmak miimkindir. Kutu kameralarin kullanimlari hakkinda sunlar
soylenebilir:

*Duvara, catiya, direge veya bunlara benzer dikey bir ylizeye kurulum gerektiginde kullaniimahdir.

*Cok uzak mesafelerin goriintlilenmesi gerektiginde, biylk odak uzakligina sahip mercekler
kullanilmasi gerekmektedir. Blylik mercekler bir tavan kamerasi kutusu icine genellikle sigmaz. Kutu
kameralarin koruma aparatlari da kutu seklinde oldugundan kullanilan mercek ne kadar biyik olursa
olsun, koruma aparati icine rahatlikla sigar. Boyle durumlarda kutu kameralar kullanilmasi daha
uygundur.
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Kizil-Otesi Kameralar

Cok az 1s1gin bulundugu ortamlarda goriinti elde edebilmek icin kutu kameralarin 6n kisimlarina,
genellikle koruyucu aparat (izerine, gesitli sayida kizil-6tesi led isiklari yerlestirilerek elde edilen
kameralardir. Kizil-6tesi led 1siklardan faydalanabilmek igin, kullanilacak kameranin kizil 6tesi isinlara
duyarh olmasina dikkat edilmelidir. Aksi takdirde kizil-6tesi led isiklar bir ise yaramayacakdir.
Asagidaki Resim ‘de 6rnek bir kizil-6tesi kamera resmi gosterilmistir.

Resim: Bir kizil-6tesi kamera 6rnegi.

Kizil-6tesi kameralarin goris mesafeleri mevcut led i1siklarin

. aydinlatma kapasiteleri ile dogru orantihidir. Kesin olmamakla
£ beraber, genel kural her led 1sig8in yaklasik 33 cm uzakhgindaki
gorintisliniin elde edilmesine olanak sagladigidir. Buna gore, 30
tane led 15181 olan bir kamera ile yaklasik 10 metre uzakhktaki
objelerin goriintiileri elde edilebilir. Kizil-6tesi led 1siklarin zaman
icerisinde yandiklari ve degistirilmeleri gerektigi akildan
¢ikarilmamalidir. Piyasada ¢ok degisik tiirde ve kalitede kizil-6tesi
led isiklari mevcuttur. Satin alinacak bir kameraya takili led-isiklarin
tur ve ozelliklerini ayirt edebilmek maalesef cok zor bir istir. Cogunlukla kamera Ureticisinin kutu
Uzerine yazdigi 6zelliklere glivenilmesi gerekecektir.

Cevir-Eg-Odakla (Pan-Tilt-Zoom PTZ) Kameralari

CCTV sistemlerinin bazi uygulamalarinda bir kameranin sadece sabit bir oryantasyonda durmasi ve
bastan belirlenen belli bir alanin goriintisiini vermesi yeterli degildir. Bazen kontrol odasindaki
glivenlik gorevlilerinin bir kontrol ve kumanda cihazi sayesinde kameralara miidahale ederek saga-
sola, asagi yukari cevirmesi veya belli bir uzakhga odaklanarak uzaktaki objelerin detaylarini gérmesi
istenebilir. Bazen de kameranin otomatik olarak, belli bir periyotla korunan bélgenin tamamini
dolasan hareketler yapmasi, tek bir kamera ile ¢ok genis bir alanin goriintliniin elde edilmesine olanak
verir ve caydiricilik agisindan daha etkili olabilir. Béyle durumlarda kameranin kurulumdan sonra
hareket etmesi gerecektir. Bu tir 6zellikleri bulunan kameralara piyasada Cevir-Eg-Odakla (Pan-Tilt-
Zoom PTZ) kameralari denilmektedir. Asagidaki Resim ‘de bir PTZ kamerasi ve kamera kontrol-
kumanda cihazi 6rnegi gosterilmistir.

Resim: Bir PTZ kamera ve PTZ kamera kontrol-kumanda cihazi 6rnegi.

Resimden de gorilecegi lizere kamera motorize bir diizenegin lizerine
/ . yerlestirilmistir. Bu motorize diizenek glivenlik gorevlileri odasina
yerlestirilen ve resimde gosterilen bir kontrol-kumanda cihazi
/ sayesinde elle kontrol edilir. Bu sayede kontrol edilen bdlge iginde bir
alana dogru kameranin dondlriilmesi, odaklanmasi ve detayl gorinti

. 3
( \ i elde edilmesi miimkiin olacaktr.
\"—,O ~:'.' %

PTZ kameralari kullaniciya daha fazla kontrol vermekle birlikte, sabit

kameralara gore 5 ila 10 kat daha pahalidirlar. Sayisal IP PTZ
kameralarin kontrol mesajlari kameranin bagh bulundugu ag lizerinden gdnderilebilirken, analog PTZ
kameralarinin glvenlik gorevlileri tarafindan kontrol edilebilmeleri icin kontrol odasindan kameraya
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kadar ayri bir kontrol veri hattinin ¢ekilmesi gerektigi unutulmamalidir. Bu da her analog PTZ kamera
icin ayri bir kablo kurulmasi anlamina gelir. Bltiin bunlar géz 6niine alindiginda, tipik bir CCTV sistemi
kurulumunda kameralarin blylk bir béliimi sabit kameralardan secilmeli, sadece 6nemli bazi
noktalardaki kameralar PTZ olarak belirlenmelidir.

Ethernet ve Kablosuz Sayisal IP Kameralari

Unitenin basinda bahsettigimiz gibi, yeni nesil sayisal CCTV sistemlerinde sayisal IP kameralari
kullanilmaktadir. IP kameralar direkt olarak IP aglarina
baglanmakta ve elde edilen gorintileri sayisal olarak ag
kayit cihazina aktarmaktadir.

Yandaki Resim ‘de bir adet ethernet kamerasi ve bir adet
kablosuz IP kamerasi resmi gosterilmektedir. Ethernet
kamerasi yerel IP agina bir masadsti bilgisayar gibi RJ-45

o kablosu ile baglanir ve ag kayit cihazi NVR'ye videolari bu
araylizden aktarir.

Resim: Bir kablolu IP kamerasi ve bir kablosuz IP

kamerasi 6rnegi.

Ethernet kameralar calismalari icin gerekli glicli ethernet

kablosundan alabilecegi gibi (buna Power over Ethernet
— Poe denir), direkt olarak 12V veya 24V’luk bir elektrik adaptori baglanmasi ile de gli¢ elde
edebilirler. Ornegin, resimdeki ethernet kamerasi bahsedilen her iki ydntemle giic alabilen bir
kameradir. Resimdeki kablosuz IP kamerasi ise kablosuz ethernet (WLAN) agina baglanabilen bir
kameradir. Kablosuz kameranin aga baglanmasi diziisti bir bilgisayarin kablosuz bir DSL modeme
baglanmasi ile ayni yontemle calisir. Ayrica ¢cok uzak mesafelerden goriinti elde edilmesi gerektiginde
kablosuz ethernet yerine videolu cep telefonu sebekesi 3G arayiizi kullanilabilir. Bu sayede, teorik
olarak diinyanin herhangi bir yerindeki kablosuz bir kameradan goriintii elde etmek miimkiinddr.

Kablosuz IP kameralari genellikle pahalidir. Fakat kameraya kadar kablo ¢gekmenin zor veya imkansiz
oldugu durumlarda tercih edilebilirler. Ornek olarak, orman yanginlarini gézetlemek i¢in orman
bolgelerine yerlestirilecek kameralar bu tip kameralardan segcilebilir. Yalniz kameranin calismasi igin bir
glc¢ kaynagina mutlaka ihtiya¢ duyuldugu unutulmamalidir. Glig problemini kablosuz olarak ¢6zmek
icin bazi kablosuz IP kameralarin pille calistiklari bilinmektedir. Fakat pil dmriiniin ¢ok uzun olmayacagi
asikardir. Pil dmrinin uzatilmasi igin kameranin sadece korunan bolgede bir hareket oldugu zaman
devreye sokulmasi veya saniyede 25/30 goruinti ¢ercevesi gondermek yerine 1-2 goriintli cercevesi
gondermesi tercih edilebilir.
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USB Web Kameralari

Cok ucuz bir CCTV sistemi kurulumu istendigi durumlarda, Web kameralarinin kullaniimasi
disundlebilir. Asagidaki Resim ‘de ticari bir Web kamerasi 6rnegi gosterilmistir.

Resim: Bir USB Web kamerasi 6rnegi.

Web kameralari sayisal goriintli Gretirler ve bir USB kablosu
Gizerinden video kayit cihazlarina baglanirlar. Web kamerasi
kullanan sistemlerde video kayit cihazi olarak 6zel CCTV yazilimi
kurulu bir masalsti bilgisayar veya USB girisi olan bir DVR
kullanilmak zorundadir. Web kameralari kullanarak ¢ok ucuza 1-5
kamerali kiiglik CCTV sistemleri kurmak mimkinddr.

3.4.2. iletisim ve Gii¢ Kablolar

CCTV sistemlerinde kameralarin ¢alismasi igin gerekli enerjiyi kameraya iletmek igin gli¢ kablolari ve
kameralarin elde ettikleri analog veya sayisal goruntiileri sistemdeki video kayit cihazlarina veya
gorintl monitorlerine aktarmak icin iletisim kablolari kullanilmak zorundadir. Kablosuz IP
kameralardan sisteme goriintli aktarimi WLAN veya 3G gibi kablosuz aglar Gzerinden yapilmakla
birlikte, CCTV sistemlerinde ¢ogunlukla kablolu iletisim kullaniimaktadir. Kablosuz IP kameralari pahall
olmalari sebebiyle sadece kamerayi kablo ile baglamanin zor veya imkansiz oldugu durumlarda tercih
edilirler.

Bir kamerayi CCTV sistemine baglamak igin kullanilacak kablolar kameranin tipi ile dogrudan iliskilidir.
Diger bir deyisle, analog kameralar icin farkl, sayisal IP kameralari igin farkli, USB Web kameralari igin
farkh kablolar kullanilmasi kaginilmazdir. Asagida, 6ncelikle CCTV sistemlerinde video iletisimi icin
kullanilan kablo gesitlerinden bahsedilecek, daha sonra kameralara giig iletimi yontemleri izerinde
durulacaktr.

Analog kameralarin elde ettikleri gorlntileri sayisal video kayit cihazlarina (DVR) aktarilabilmesi igin
her bir kameradan DVR’ye kadar uzanan bir kablo ¢cekilmesi gerektiginden bahsetmistik. Bu tlr
kameralarin baglantisi icin en ¢ok kullanilan kablo ¢esidi asagidaki Resim ‘de gosterilen koaksiyel
kablodur.

Resim: Koaksiyel kablo

Bir koaksiyel kablo, ortasindan gegen bir iletken
bakir kablo, onu yalitan bir yaliim ortami ve en
dista bir kalkan malzemeden olusur. iletimi
saglayan bakir kablo ile distaki kalkan malzeme
ayni eksen Uzerine yerlestirildiklerinden ve ayni
elektriksel 6zelliklere sahip olduklarindan bu
kablo tipine dengeli (balanced) kablo da denir.
Kamera baglantilari i¢cin cogunlukla RG-59 ve
Koaksiyel Kablo RG-6 ismi verilen iki ¢esit koaksiyel kablo
kullaniilmaktadir. RG-59 i¢in tavsiye edilen azami
uzaklik 200 metredir. Daha pahali olan RG-6 kullanilarak 100-150 metre daha uzun mesafelere
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baglanti yapmak mimkindir. Kablolarin uglarina kameraya veya DVR’ye baglanabilmeleri igcin BNC
(Bayonet Neill Colcelman, British Naval Connector veya Bayonet Nut Connector) denilen baglanti
uglari takilir. Son dénemde analog kameralarin baglantilari icin koaksiyel kablo yaninda Cat-5, Cat-5e
veya Cat-6 denilen ve bilgisayarlari ethernet aglarina baglamak icin kullanilan ag kablolari (Unshielded
Twisted Pair- UTP) da kullanilmaktadir.

UTP kablo

\/ } / Yandaki Resim ‘de gosterildigi gibi, bir UTP ag kablosu birbirine

' dolanmis 4 kablo ikilisinden olusur. UTP kablolari koaksiyel kablolara
gore hem daha hafiftir hem de calisiilmasi daha kolaydir. UTP kablolari
ile tavsiye edilen azami kamera baglanti uzakligi 300 metredir. Bu tlr
kablolarin uglarina ethernet baglantisi olarak bilinen RJ-45 takilr.
Kameralarin veya DVR’nin baglanti uglarinin BNC oldugu g6z oniine
alindiginda, bir UTP kabloyu analog bir kamera veya DVR’ye baglamak
icin “video balun” (BALanced UNbalanced) denilen bir cihaz
kullanilmasi gerekmektedir.

Yandaki Resim ‘de bir video balun 6rnegi gésterilmistir.
Gorilecegi lizere video balunun bir ucu BNC, diger ucu RJ-45
baglanti ucu icermektedir. BNC ile DVR veya kameraya, RJ-45 ile
UTP kabloya baglanti gerceklestirilir. Aktif video bolunlar ve UTP
kablolar sayesinde analog kameralar icin 1000 metre uzakliga
kadar baglanti gerceklestirilebilir.

Sayisal IP kameralari ethernet aglarina direkt baglandiklarindan,
yukarida anlatilan UTP tipi kablo ve RJ-45 baglanti ucu
kullanmaktadir. Bu tiir kameralardan goriintl verisi sayisal
olarak IP paketleri tizerinden sisteme aktarilir. Bu aktarim sirasinda kullanilan TCP/IP protokolleri
konumuz disinda oldugu icin burada bahsedilmeyecektir. Daha fazla bilgi icin bir bilgisayar aglar
kitabina bakilabilir.

Son olarak, USB Web kameralarinin veri iletimi bir USB (Universal Serial Bus) kablosu lzerinden
olmaktadir. Bu tiir kameralar IP kameralari gibi sayisal goriintii Uretirler, fakat veri iletimini bir Cat-5
ethernet kablosu yerine USB kablosu tizerinden gergeklestirirler. Bir USB kablo ile ulasilabilecek azami
uzaklik 5 metredir. Fakat USB coklayicilar kullanilarak bu mesafeyi 25 metreye kadar ¢ikarmak
mamkanddr.

Bir CCTV sisteminde kullanilan kameralar hangi tipte olursa olsun, ¢alismalari igin glice ihtiyag
duymaktadirlar ve giiclin bir sekilde kameraya ulastiriimasi gerekmektedir. Kameraya giic iletimi ayri
bir glic kablosu kurulmasi ile olabilecegi gibi, bazi kameralarin gerekli glicli direkt olarak veri
kablosundan almalari, pil vasitasiyla calismalari veya giines enerjisi panelleri ile gli¢c elde etmeleri
mimkundur.

Asagida, degisik kamera gesitleri icin gli¢ iletiminin nasil yapilabilecegi hakkinda bilgiler verilecektir.
Analog kamera kullanildigi durumlarda veri iletimi icin kullanilacak bir kablo yaninda elektrik iletimini
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saglayacak bir gii¢ kablosu da kurulmasi gerekmektedir. Bu da her analog kamera icin iki adet kablo
kurulumu anlamina gelmektedir. Fakat, piyasada “Siamese” ismiyle bilinen ve hem giic hem de video
kablosunu ayni orti icinde tasiyan bir kablo ¢esit oldugu da bilinmelidir. Bu kablo sayesinde
kameradan DVR’ye sadece bir kablo kurmak yeterli olacaktir. Sayisal IP kameralarini bir gii¢ kablosu ile
¢ahistirmak miimkiin oldugu gibi, bazi IP kameralari calismalari igin gerekli giicti direkt olarak Ethernet
agindan alirlar. Buna literatlirde Poe (Power over Ethernet) denir. Bu tip kameralara ayri bir gii¢ hatt
cekilmesine gerek yoktur. USB Web kameralari da calismalari icin gerekli glicii cogunlukla USB kablosu
Gzerinden alirlar. Fakat cok sayida kizil-6tesi led 151k kullanan IP veya USB kameralarin agdan aldiklari
glg, led-isiklarin calismasi icin yeterli olmayabilir. Bu durumlarda kameralarin ayri bir giic kablosu ile
calistirilmalari gerekecektir. Kablosuz IP kameralari cogunlukla ayri désenen bir giic hatti ile ¢alisirlar.
Cok az da olsa, bazi kablosuz IP kameralarin uzun 6mdrli piller veya glines 15181 panelleri ile
cahstirildiklari bilinmektedir.

3.4.3. Video Kayit Cihazlar

Bir CCTV sisteminin en 6nemli bilesenlerinden biri video kayit cihazidir. Bir video kayit cihazinin gérevi
sistemdeki kameralardan gelen goériinti verilerini glin-saat-dakika-saniye-salise bilgisi ile isaretleyerek
kaydetmektir.

ilk CCTV sistemleri kayit ortami olarak video-teypler kullanmakta ve gériintiileri analog olarak
kaydetmekte idi. Tahmin edilecegi lizere, elde edilen gercek zamanli goriintileri saklayabilmek igin
cok sayida video kaset gerekmekte idi. Bu sebeple kaydedilen goriintiler kisa bir zaman saklandiktan
sonra silinmekte ve kasetler tekrar kullanilmakta idi. Kasetler stirekli olarak kullanilmalari sebebiyle bir
slire sonra yipranmakta ve bu da goriinti kalitesini cok blylk 6lciide distrmekte idi.

Teknolojideki gelismeler ile sayisal gériinti elde etmek kolay ve ucuz hale geldi. Bu sayede teyp
kullanan analog kayit sistemleri yerine sabit disklere kayit yapan sayisal kayit sistemleri ortaya ¢ikti. Bu
tir sistemlerin en basitleri bir analog-sayisal ¢cevirme kart, genis kapasiteli bir sabit disk ve 6zel CCTV
yazilimi igeren bir masaistu bilgisayari video kayit cihazi olarak kullanan sistemlerdir.

Bilgisayardaki CCTV yazilimi analog kameralardan gelen gorintileri analog-sayisal cevirme karti
sayesinde sayisal hale gevirir. Gerekirse az yer tutmasi igin sikistirmaya tabi tutar ve sabit diske
kaydeder. Bitiin kameralardan gelen gorintiler ayni zamanda bilgisayar ekraninda ufak bir pencere
icinde gosterilirler. USB Web kameralarinin kullanildigi durumlarda, kameradan USB arayiizii
aracihigiyla gelen sayisal goriintiler direkt olarak sabit diske kaydedilir ve ekranda gosterilir.

Resim: Sekiz kamera/ses girisi olan bir DVR cihazi 6n ve arka
yaza.

CCTV piyasasinin genislemesi ile Ureticilerin masadisti
bilgisayarin islevini géren ve Sayisal Video Kayit Cihazi
(Digital Video Recorder- DVR) denilen 6zel kayit cihazlar
Urettikleri gorildi. Yandaki Resim ‘de ticari bir DVR’nin 6n
ve arka yuzi gorilmektedir. Resimden de gorilecegi lizere
bir DVR lizerinde kamera ve ses baglantilari icin ¢ok sayida
BNC giris uglari bulunmaktadir. Verilen 6rnek DVR {izerinde
9 adet BNC ucu mevcuttur. Bunlardan 8 tanesi video/ses
girisi, 1 tanesi video/ses ¢ikisi icin ayrilmistir. VGA video
¢ikisina bir adet bilgisayar monitori baglanarak kayit altina alinan videolar monitérde
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gorintilenebilir. Alternatif olarak, HDMI video ¢ikisina bir televizyon baglanarak, kaydedilen
goruntiler televizyonda da goriintilenebilir. DVR kayit icin bir veya birkac adet sabit disk icermektedir.
Toplam sabit disk kapasitesi genellikle 1000 GB veya daha buyiiktir. DVR Uzerinde ayrica bir adet
ethernet girisi vardir. Bu sayede DVR yerel aga baglanabilmekte ve aga bagl istemciler ile iletisime
gecebilmektedir.

DVR’in 6n panelinde bulunan diigmeler sayesinde degisik video kanallari secilebilmekte, kaydedilen
videolar Gzerinde ileri-geri gidilerek video analizleri yapilabilmektedir.

Yeni nesil sayisal IP kamerasi kullanan CCTV sistemlerinde video kayit cihazi direkt olarak aga bagli
olmak zorundadir. Bu tip kayit cihazlarina Ag Kayit Cihazi (Network Video Recorder — NVR) denir.

Yandaki Resim ‘de ticari bir NVR 6rnegi
verilmistir. Bu NVR direkt olarak aga
baglanmakta ve IP kameralardan gelen
sayisal videolari kayit altina
alabilmektedir. Videolar H.264, M-
JPEG, MPEG-4 gibi degisik video kayit
formatlarinda saklanabilmektedir.

Yukarida gosterilen NVR azami 20 adet IP kamerasi ile iletisime gecebilmektedir ve kayit icin 8000 GB
kapasitesi olan sabit diskler icermektedir. Piyasada ticari olarak satilan ve azami 32 IP kameradan
gelen video verilerini saklama kapasitesine sahip NVR’ler satilmaktadir. NVR’nin kapasitesi arttik¢a
fiyati da dogal olarak artmaktadir.

3.4.4. Kontrol Kumanda Merkezi ve Video Gorlintiileme Cihazlari

Bltin CCTV kurulumlarinda kameralardan gelen videolarin gortintllendigi ekranlar bulunmaktadir. Bu
ekranlar genellikle herkesin gorecegi yerlere yerlestirilir. Bunun amaci hem sistemdeki kameralarin
calisip calismadigini gézlemlemek, hem de
bolgenin kameralar ile izlendigini gostererek
muhtemel suglulara karsi caydiriciligi saglamaktir.
Bliylk olgekli kurulumlarda ise gorintilerin
givenlik gorevlileri tarafindan gercek zamanl
izlendigi ve kameralarin uzaktan kumanda edildigi
bir kontrol kumanda merkezi mevcuttur.

Yandaki Resim Dort kamerali bir CCTV sisteminde
kameralardan gelen videolarin gosterildigi bir
ekran. Birkag¢ kamerali kiiglk dlgekli kurulumlarda
genellikle tek bir televizyon veya bilgisayar monitori bitiin kameralardan gelen videolari
goruntilemek icin yeterlidir. Cogunlukla, ekran belli bliytklikte kare seklinde kutucuklar olarak
bollndr ve her kameradan gelen goriintil kigultiilerek ekranda kendisi igin ayrilan bolge gosterilir.

Cok kameradan olusan biyiik 6l¢ekli CCTV kurulumlarinda ise, kameralardan gelen videolarin ¢ok
sayida ekranda gorintilendigi ve ¢esitli sayida glivenlik gorevlisi tarafindan gercek zamanli olarak
izlendigi bir kontrol ve kumanda merkezi mevcuttur. Genellikle bliyik holding merkezlerini korumak
icin yapilan kurulumlarda veya tlkemizde son yillarda polis teskilatlari tarafindan kullanilan Mobese
sistemlerinin kontrol, kumanda ve goriintiileme merkezleri bunlara érnek olarak verilebilir.
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4. BOLUM

4.BiNA GiRiS KONTROL SiSTEMLERI (BGKS)

Bina giris kontrol sistemleri, glinimizde devlet ve 6zel sektérdeki tiim kurum ve kuruluslarin cesitli
glvenlik sorunlarina karsi ¢alisanlarini ve ziyaretcilerini denetim ve kontrol altina almalari igin
vazgecilmez bir glivenlik sistemi haline gelmistir. Personel, ziyaretgi veya koti niyetli kisilerden
kaynaklanabilecek olumsuz olaylari engellemenin ilk adimi, kisilerin sadece izin verilen alanlara
girebilmelerini saglamaktr. Giris kontrol sistemi, temel olarak kisinin kimligini, giris zamanini ve
nereye girecegini belirlemekte, denetlemekte ve uygulamaktadir. Binalarin sayisi, blyuklikleri,
kullanici sayisi ve kullanim amaci da sistemin glivenlik boyutunda belirlenmesi icin dnemli etkenlerdir.
Oteller, rezidanslar, alisveris merkezleri, hastaneler, egitim kurumlari, metro ve tren istasyonlari, hava
alanlari, askeri tesisler hatta hapishaneler birbirinden farkli glivenlik gereksinimlerine sahiptir. Binaya
en uygun sistemin uygulanabilmesi icin bir dizi tespit ve degerlendirme c¢alismasi yapiimalidir. Bu
¢alismanin ana maddelerini asagidaki sekilde siralamak mimkiindir. Bina analiz edilerek izleme ve
raporlama gereksinimleri belirlenir.

Uygulanacak glivenlik tedbirleri belirlenir ve sistemin binadaki gortinttli kamera sistemi, yangin
alarm sistemi, otomasyon sistemi, asansor sistemi gibi sistemlere uyumu icin gereksinimler belirlenir.
Giris kontrol sistemlerinde her farkli kisi icin farkl yetki seviyeleri de belirlenebilmektedir. Bu sayede
binadaki tim personelin ve disaridan gelenlerin hareketi kontrol edilebilmekte ve gerektigi Takdirde
kullanilacak mekanlara gerek zaman kisiti gerekse giris kisit getirilebilmektedir. Giris kontrol
sistemlerinde personel ve ziyaretgilerin bilgileri tutularak glivenlik senaryolarinin uygulanmasini
saglayan cesitli glivenlik yonetim yazilimlari da kullaniimaktadir. Sistem, kisinin belirlenen yetkiler
kapsaminda hareket etmesini saglayarak yetki disina ¢ctkmasi durumunda glivenlik merkezine gesitli
alarm dizeylerinde ikazlar gonderebilmektedir.

Giris kontrol sistemlerinin, yukarida belirtilen islevlerin yani sira gelisen teknoloji ve artan talepler
dogrultusunda farkli kullanim sekillerine de uyumlu olarak ¢alismasi gerekmektedir. Glinimiizde
Biyometrik sistemlerle uyumlu olarak kullanilmaya baslandigi gibi, personelin devamliligini kontrol
eden sistemlerin, ziyaretgilerin bina icerisindeki gesitli yerlere girislerini de kontrol eden ayni zamanda
yuksek glivenligin gerekli oldugu noktalarda, kart okutulmasinin yaninda kameralardan alinan
gorintilerle, sistemin veri tabaninda bulunan fotograf bilgisini kontrol ederek maksimum glivenligin
saglandigi noktalara gelinmistir. Dahili ag ve internet ortamlarindan kontrol edilebilmeyle birlikte,
diinyanin herhangi bir bélgesinden haberlesme ve entegrasyonu da saglanabilmektedir.

Bina giris kontrol sistemlerinde farkl kullanim alanlariigin farkli ¢éziimleri olmasina karsin, temel
olarak sistemde akilli kartlar, yakinlik (proximity) kartlar, mifare kartlar gibi gecis alaninda kullanilan
yetkilendirilmis kartlar ve bu kartlari okuyan donanimlar, parmak izi tanima alaninda kullanilan
parmak izi okuyucu, yliz tanima sistemi gibi biyometrik sistemler ve hidrolik bariyer, mantar bariyer,
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kollu bariyer ve daha pek cok modelde bariyer sistemleri ile turnike sistemleri, kapi kontrol sistemleri
gibi mekanik elemanlar bulunmaktadir.

Bltln bu elektronik ve mekanik donanimlarin bagl bulundugu bilgisayar yazilimlari da bina giris
kontrol sistemleri icin en 6nemli bilesenlerdendir. Karth veya biyometrik sistemler, kapi, bariyer,
turnike gibi giris noktalarina monte edilerek bilgisayar yazilimi yardimiyla gerceklestirilen
yetkilendirmeyle hangi personelin giris yapacagini belirlemektedir. Bina giris kontrol sistemlerini iki
ana baslik altinda toplamak mimkunddr.

4.1. insan Giris Kontrol Sistemleri
4.2. Esya Giris Kontrol Sistemleri
4.3. Arag Giris Kontrol Sistemleri

Bu Unite icerisinde bina giris kontrol sistemlerinde kullanilan bilesenler alt bagsliklar igerisinde kisaca
ele alinacak olup, kitabin diger (nitelerinde ise bu bilesenler daha ayrintili olarak anlatilacaktr.

4.1. insan Giris Kontrol Sistemleri

Kontroliin yapilacagi sistemin insan odakli oldugu durumu bu baslik altinda toplamak mimkunddr.
Bina girisi yapacak olan kisinin izerinde tasidigl veya yaninda getirdigi esyalarinin da kontroli bu
sistemler tarafindan yapilmaktadir. istenmeyen esyalarin binaya girmesi bu asamada
engellenebilmektedir.

Ziyaretci, personel veya koti niyetli kisileri belirleme amach olan bu sistemde, personel takip, ziyaretci
kaydi gibi kisimlarin yaninda, yemekhane kontrol sistemi, yurt yoklama sistemi gibi binalarin yapisina
gore calisabilecek sistemlerle entegre olarak da kullanilabilmesi mimkinddir.

Kisi odakli olan bu kontrol sisteminin en 6nemli 6zelligi kisinin bina girisini yaptiktan sonra da
izlenebilmesidir. Yetkisi dahilinde bina icerisindeki hareketi saglanmakta ve yetki disina ¢itkmasi
engellenmektedir. GlinimUizde en ¢ok kullanilan Kisi giris kontrol sistemleri gesitlerini iki alt baslk
altinda siralayabiliriz:

insan Kontrol Sistemleri;

4.1.1-Karth Girig Sistemleri

4.1.2-Biyometrik Giris Sistemleri (Parmak izi, iris-retina, ses tanima, yliz tanima vb.)
4.1.3-Barkod veya Karekod okuma sistemleri

4.1.1. Karth Girig Sistemleri

Karth Sistemler, giris kontroli yapilmak istenen yerlerde her tiirli personel giris/cikis, personel
ziyaretgi giris kontrol ve denetinin yapilmasini saglar. Ayni zamanda personel devam kontrol sistemleri
(PDKS) ile uyumlu olacak sekilde gesitli fabrikalar, hastaneler, okullar gibi pek cok bina giris
sistemlerinde kullanilabilmektedir. Kartli sistemlerde ana 6ge kartin kendisidir. Glinimizde, mifare
kart, yakinlik kart1 (proximity), plastik kart gibi kartlar cesitli sistemlerde yaygin olarak
kullanilmaktadir. Genel olarak akilli kart olarak isimlendirilen kartlardan olan mifare kartlar, icinde
yazilim yikli olan elektronik gipli kartlardir. Tum donanim, mifare kartin icine gdmill olarak
yerlestirildiginden diger manyetik araglardan ya da su dokiilmesi veya glinese maruz kalma gibi
kosullardan etkilenmemektedir.
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Mifare karttaki bilgiler calinamamakta ve kopyalanamamaktadir. Dolayisiyla bilgilerin bozulmasi da
mimkin degildir ve givenlik yiksek dizeyde saglanmaktadir. Yakinlik (proximity) kartlar, cogunlukla
calisanlarin belli alanlara erisimlerini sinirlandirmak amaclariyla kullanilan kartlardir. Bu kartlari da bir
cesit akilli kart olarak isimlendirmek mimkindir.

Yakinhk kartlarda gegis izinleri disinda kisilerin kimlik bilgileri, sigorta numaralari gibi istege bagli
ekstra bilgiler de yer alabilmektedir. Yakinlik kartlar bu bilgileri yaptiklari islemle birlikte saat ve tarih
belirterek ana bilgisayara gonderebilmektedir.

Plastik kartlar ise, kisi bilgilerinin manyetik bantlar icerisinde yer aldigi, daha basit diizeyde glivenlik
sistemlerinde kullanilan kartlardir. Daha ¢ok alisveris magazalarinda kullanilan, yapilan her alisveris
sonrasi birtakim puanlarin biriktigi, bazi donemlerde karta 6zel avantajlarin olabildigi sistemlerde
kullanilan kartlardandir. Plastik kart sistemleri siklikla bilgisayar teknolojisini kullanan ve genis veri
tabanina sahip olan sistemlerde kullaniimaktadir.

Gunlmiuzde yaygin olarak kullanilan kartli sistemleri, bagiml karth sistemler ve bagimsiz karth
sistemler olmak Uzere ikiye ayirmak mimkindur.

Herhangi bir merkezi sisteme bagli olmadan kendi basina ( Stand-Alone) calisan karth giris sistemi; bir
kart okuyucu, tus takimi ya da yakinlik okuyucuya, elektrikli bir kilit sisteminin kumanda edilebilmesi
esasina dayanarak ¢alismaktadir. Bu tiir sistemler cogunlukla yiiksek glivenlik gerektirmeyen giris
noktalarinda sadece kart veya sifre sahibi olan kisilerin giris/cikis hareketlerinin saglanmasi amaciyla
kullanilmaktadir. Sonraki asamada bir bilgisayar ekranindan izlenmeyen sistemlerdir.

Resim Oncelikli (Proximity) Kart ve Kartli Sistem Ornegi

Bir bilgisayar veya merkezi yazilim sistemine bagl olarak galisan kartl
gecis sistemi ise; kart okuyucu Uniteleri, onlarin bagh oldugu ana kontroli
saglayan bir ana kontrol tinitesi ve bircok kontrol {initesini ayni anda
izleyip kayit altina alan bir bilgisayar ile dogrudan baglanti kurabilmekte
ve bilgisayar lizerinde gelen komutlari kilitlere, okuyuculara ve kullanilan
diger donanimlara iletmektedir. Bu sistemin kendi basina galisan giris
sistemlerinden en 6nemli farki, kisilerin giris/¢ikis kontrollerinin yaninda
gelis gidis saatleri, ise gec kalinip kalinmadigi, bina icinde personelin
konumu gibi birgok 6zellik bilgisayar yazilimi vasitasiyla
kaydedilebilmektedir. Hatta herhangi bir yangin durumunda sistem eger
yangin alarm sistemi ile entegre edilmisse biitiin kapi kilitlerinin agilmasini da saglayabilmektedir.

4.1.2. Biyometrik Giris Sistemleri

. ele verebilecek bircok detay bulunmaktadir.
Biyometrik Sistemler, bu detaylara bakarak
karsisindaki kisinin gercekten istenen kisi
oldugunu anlamaya c¢alismaktadir. Bu
detaylardan bazilarini asagidaki sekilde

| siralamak miimkiindir.
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1-Parmak izi: Parmaklarin lizerinde yer alan izler olup, kisiye dzgii bir dzellige sahiptir.

2-Dinamik imza: Sadece imzanin sekli degil, kalemin hangi noktalardan daha hizli gegtigi veya kalem
ucunun nerelerde daha gok basing uyguladigi sezilebilmektedir.

3-Yiiz Geometrisi: Ylizin tanimina veya burun, dudak, géz gibi belli bir bélimine bakilarak kisinin
kimligi dogrulanabilmektedir.

4-iris Tanima: Gozdeki iris tabakasinin ortaya koydugu seklin, tamamen kisiye 6zgii olusu Prensibine
dayanmaktadir.

5-Retina Analizi: GOzin retina tabakasindaki toplardamarlarin haritasinin ¢ikarilmasi vasitasiyla kimlik
dogrulamasinin yapiimasidir.

6-El ve Parmak Geometrisi: El ve parmaklarin durusuna ve geometrisine bakarak degerlendirme
yapilmasidir.

7- Buna benzer daha birgok viicut organi analizi ve tanimlamasi ile giris yetkisi tanimlanabilmektedir.
Biyometrik Sistemler, glinimiz teknolojisinde sirekli kendini gelistiren sistemlerdendir. Bu sistemler
gelisen ylksek teknolojinin 1siginda yapilan arastirmalar sonucu insan bedeninde bulunan taklit
edilemez unsurlar ile dijital cihazlarin galistigi bir yapi olarak tasarlanmistir. Bu cihazlarin ortaya

citkmasindaki en biiyik etken, “nasil
44’/1’

olan bir kontrol yapisi olusturabiliriz?”

daha glivenli ve anti miidahalesi en az
e olmustur.

4.1.3. Barkod veya Karekod Okuma

Sistemleri

Barkod ve karekod okuma sistemleri,

ozellikle ticaret ve enddstri alanlarinda

Y kullanilan veri tanima teknolojileridir. Bu
> sistemler, 6nceden belirlenmis bilgileri

. T} ) temsil eden ¢izgi veya matris kodlari

‘ okuyarak bilgiyi ¢céziimler. iki ana tiirii

vardir: barkodlar ve karekodlar.

Barkodlar:

Barkodlar, genellikle diiz gizgilerden olusan ve dnceden belirlenmis sayisal veya alfantimerik bilgileri
temsil eden grafik isaretlerdir.

Barkodlar, Grilinlerin, paketlerin, kitaplarin veya diger nesnelerin benzersiz tanimlanmasi ve takibi igin
yaygin olarak kullanilir.

Barkod okuma sistemleri, lazer veya goriintii sensorleri kullanarak barkod tzerindeki gizgileri tarar ve
bu cizgileri okuyarak icerdikleri bilgiyi ¢ozer.

Karekodlar (QR kodlar):

Karekodlar, kare veya dikdortgen bir matristen olusan ve genellikle daha fazla veri depolayabilen bir
tir 2D barkoddur.

QR kodlari, baglantilar, metin, telefon numaralari, cografi konum bilgileri gibi cesitli verileri icerebilir.
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Mobil cihazlar ve kamera okuma sistemleri ile hizli ve kolay bir sekilde taranabilirler.

Barkod ve karekod okuma sistemleri, otomasyonu artirmak, envanter yonetimini kolaylastirmak, hata
oranlarini duslirmek ve is slireglerini optimize etmek gibi birgok alanda kullanilir. Perakende sektér,
lojistik, tGretim, saglik, tasimacilik gibi bircok endistri bu teknolojiden faydalanmaktadir. Cesitli
cihazlar ve yazilimlar, bu kodlari okuma ve ¢6zme islemlerini gerceklestirebilir.

4.2. Esya Kontrol Sistemleri

4.2.1.Dedektorlu Sistemler

4.2.2. X-lsini Sistemler

Simdi bu sistemleri alt basliklar halinde inceleyelim.
4.2.1. Dedektérlii Sistemler

Tehlikeli cisimlerin yogunlugunu tespit eden, sesli ve 1sikli uyari veren cihazlardir. Cogunlukla hava
alanlari, alisveris merkezleri, otogarlar, hastaneler, okullar, kamu kurum ve kuruluslari, belediyeler, is
merkezleri, fabrikalar, spor tesisleri gibi fazla sayida insanin giris ¢ikis yapabilecekleri binalarin
girislerinde kullanilan sistemlerdir. Giris yapan kisinin (izerinde tasidigi esyalarin cesitli istenmeyen
maddelerin kontroliiniin yapildig bu sistemleri kendi icinde El Dedektorleri ve Kapi Dedektorleri;
ikiye ayirmak mimkiinddr.

4.2.1.1-El dedektorleri, bir sahis kontroliinde, genellikle girisi yapilacak binanin giivenlik gérevlisi
kontrollinde kullaniimaktadir. Bilinen metal dedektorleri ile ayni sekilde calismaktadir. Kontroli
yapilacak kisinin izerinde kullanilirken, kontrol edilen bélgeye paralel sekilde tutulmahdir. El
dedektorleri, kapi dedektorlerine gore, kontrol edilen kisinin viicudunda metal bulunan bolgeyi tam
olarak isaretlemesi agisindan daha avantajlidir. Ayni zamanda, elle yapilan aramalar, insanlar arasinda
daha az tepkiyle karsilanmakta ve caydirici etkisi daha yiksek olmaktadir.

Kontrol kutusu, elektronik sinyal, pil ve

mikroislemciden olusan el dedektorleri, gonderdigi
titresimlerin geri donis sliresini lgerek ¢alismaktadir. A
Alternatifi olan X-Isini cihazlari gibi radyasyon /.
yaymadiklari icin kullanim alanlari oldukga fazladir.

Hassasiyeti igin Gzerinden ayar yapilabilen bu I
cihazlarda, bozuk para, kiipe, anahtarlik ve kemer

tokasi gibi glinlik kullanimdaki metallere karsi

duyarsiz hale getirilebilmekte ve bu sayede girislerin
yogun oldugu binalarda kuyruklarin olusmasi engellenebilmektedir.
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4.2.1.2-Kapi dedektorleri ise bina girislerinin yogun oldugu yerlerde, insan hareketliligini aksatmadan
glivenlik seviyesini arttiran sistemlerdir. Tehlikeli cisimlerin metal yogunlugunu tespit eden bu cihazlar,
sesli ve 1sikli olarak giivenlik gérevlisine uyari vermekte ve ayni zamanda giris yapan kisi sayisini
ekranda gostermektedir. El dedektorlerinde oldugu gibi kapi
dedektorlerinde de hassasiyet ayari ayarlanabilmekte, bozuk para, kiipe,
kemer tokasi ve anahtarlik gibi insanin tzerinde genel olarak bulunabilecek
metallere karsi sinyal vermesi engellenebilmektedir.

Herhangi bir binaya giris yapan kisilerin tek tek aranmasi yerine bu islemi
saniyeler icerisinde geceklestiren kapi dedektérleri, zamandan oldugu
kadar kullanilacak personelin sayisini azaltarak maliyetten de tasarruf
saglamaktadir. Binanin girisinin yapildigi kontrol noktalarinda kullanilan bu
sistemlerde, kisilerin bir sira ile gegis yapilmasi istenmektedir. Sirada
bekleyen kisilerin en az 1.5m geride beklemesi gerekmektedir. Kapi
dedektorli sistemler, genellikle kiiglik paket ve bagajin kullanildig
mahallerde ortalama dakikada 50-60 kisinin giris yapabilecegi sekilde
hassas tarama yapmaktadir.

4.2.2. X-Isini Sistemler

Bina girisinde, kisinin esyalarinin genellikle blylik paket, bavulun kullanildigi mahallerde giris
kontroliiniin yapildigi sistemlerden X-Isini sistemler kullanilmaktadir. Genellikle dedektoérli sistemlerle
paralel yani birlikte kullanilmaktadirlar. Hava alanlarinda, toplu tasma islerinin yapildig alanlarda
yaygin olarak kullanilmaktadir. Bina girisi sirasinda, kisilerin tGzerinin taranmasi kismi dedektorli
sistemler tarafindan yapilirken kisilerin Gzerinde bulunan, ¢anta, bavul gibi esyalarin iclerinin sadece
metal aramasi degil, silah, bomba gibi tehlikeli malzemelerin bulunmasinda kullanilan sistemlerdir.

Fiziksel aramaya gore dort kat hizli olup, kisilerin 6zel esyalarinin halkin icinde kontrol edilmemesini
saglar.

X-Isini cihazi, farkli modelleri olmakla birlikte genel olarak, kontrol edilen ¢antaya X i1sik dalgalari
gonderir, geriye zayif donen X 1sik dalgalari dedektor filtresinden gegirilir. Gligll olan 2. dalga X isinlari
2. detektore ulasir. Makine bu iki dedektorden aldigi verileri ekrana yansitarak icindeki organik,
inorganik ve metal objelerin ekranda gérlinmesini saglar.
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Monitori gozden geciren giivenlik elemaninin mutlaka egitimli olmasi ve hangi renklerin hangi
nesneleri temsil ettigini iyi bilmesi gerekmektedir. Bazi glivenlik kontrollerinde sadece bigak, silah gibi
belirgin objeler degil, ayni zamanda, birlestirildikleri zaman bir patlayiciya donustirilebilecek objeleri
glivenlik elemani tespit edebilecek kapasitede
olmaldir.

Ozellikle X-Isini cihazi konusunda
havaalanlarinda yasanan bir baska sorun ise,
yolcularin filmlerini, kasetlerini,
silinebilecekleri gerekgesiyle X-Isini cihazi
icine birakmak istememeleridir.

Artik gliniim{iizde Uretilen tim glivenlik amach
X-Isini cihazlari “film safe” yani, filmler i¢in
glvenli olarak imal edilmektedir. X-Isini cihazi
icinde bulunan radyasyon, filmleri etkileyecek
kadar ylksek diizeyde degildir.

4.3. Arag Giris Kontrol Sistemleri

Giris kontrol sistemleri altinda bu baslik icerisinde, giris yapacak kisinin aracla birlikte giris yaptig
kullanilacak olan sistemler anlatilmaktadir. Sistemin ana merkezi ara¢ odakl oldugu icin, araca 6zel
olan belirleyici unsurlar belirlenerek veya arac lzerine bir takim elektronik sistemlerin olusan
sistemler kullaniimaktadir. Arag giris kontrol sistemlerinde arag, bariyere yaklasirken aracin bilgisi
sistem tarafindan ¢ok kisa bir stirede alinir ve degerlendirilir, arag gecis yetkisine sahipse, bilgisayar
sistemi, bariyere agma sinyalini gdnderir ve bariyerin agilarak aracin gegisine izin verilir. Yapilan islem,
tarih, saat ve giris kapisi bilgisiyle birlikte kaydedilir ve gerektiginde raporlanabilir.

Sistemler, kamu ve 6zel sektor kuruluslarinda, konut sitelerinde, Gniversitelerde, limanlarda, 6zel
otoparklarda askeri tesislerde yaygin olarak kullanilmaktadir. Sistemler online (uygulandigi anda) veya
offline (sonradan kaydedilebilir) olarak kullanilabilir, kart sahiplerine zaman ve kapilar bazinda yetkiler
verilebilir, hangi kapidan hangi araglarin hangi tarih ve saatlerde gegis yapabilecegi sistemde
tanimlanabilir. istendigi takdirde sisteme bilgisayar baglanabilir ve eger yetkiye sahipse, online olarak
sistem bilgilerine erisilebilir, giris ¢ikis raporlari alinabilir ve sistem yonetilebilir.

Girisin glvenli ve hizli yapilmasi 6nem arz etmektedir. Arag giris kontrol sistemlerini iki grubaayirmak
mimkindr:

4.3.1. Radyo Frekansh Tanima Sistemleri (RFID Sistemler)
4.3.2. Arag Plaka Tanima Sistemleri
4.3.1. Radyo Frekansh Tanima Sistemleri (RFID Sistemler)

ilk olarak 1940’li yillara dayanan RFID sistemler; ingilizce agilimi “Radio Frequency Identification”
kelimelerinin kisaltmasindan olusmaktadir. Tiirkge ifade ile “Radyo Frekansh Tanimla”; nesneleri radyo
dalgalari ile tanimlamak igin kullanilan teknolojilere verilen genel isimdir. Bir RFID sistem, etiketler
(elektronik bilgi cipleri), etiket okuyucular, anten ve uygulama yazilimi ve bilgilerin depolandigi veri
tabanindan olusmaktadir. Etiket tarafindan gonderilen veri, kimlik, konum bilgisi gibi cesitli verilerden
olusabilmektedir. Okuyucu, alici anteni yoluyla etiketin gdndermis oldugu veriyi alir, haberlesme igin
gelistirilmis yazilimi kullanarak veriyi isler ve islenen veri depolamak (zere veri tabanina kaydeder.
Okuyucu ve etiket arasinda bu haberlesme aninda bazen ¢arpismalar (cakismalar)
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gerceklesebilmektedir. Bu ¢carpismalari gidermek igin, carpisma Onleyici algoritmalar RFID sistemlerde
yaygin olarak kullanilmaktadir. RFID sistemlerinde temel olarak, RFID etiketi ve RFID okuyucusu en
kritik bilesenlerdir. RFID etiketi, li¢ ¢cesitten olusmaktadir:

Pasif (etkisiz)
Yari pasif (yari etkin)

Aktif (etkin)

: En ucuz etiket ¢esidi olan pasif etiketler, kendi
Veritabani B J
Elde edilen tum veriler RFID veritabanina~ SUG kaynaklari olmayan, okuyucunun giciyle

ulasir ve burada muhafaza edilir.

S calisan etiketlerdir. Yari pasif etiketler ise, gelen

‘ RFID Etiketi : -
|| RFID Okuyucu (.j Ortireyeresien. sinyalden glic almaya gerek birakmayacak kadar
Anten ile kablosuz baglant ] etiketlen zerlerindek e ik bir pil bulunduran etiketlerdir. Daha genis

uzerinden iletisim kurarak kayith veriyi antene

RFID etiketinden ver alir. ] yRnsit; okunma alanina sahip bu etiketler, daha
glvenilir olduklari gibi, okuyucuya daha ¢abuk

. Anten cevap verebilirler.

Etiketin Uzerindeki kayith veriyi alip
bunu RFID okuyucuya iletir.

Aktif etiketler ise, diger cesitlerinden farkli
olarak devrelerini calistirmalarini ve cevap sinyali liretmelerini saglayan kendi giic kaynaklarina
sahiptirler. Bu 6zellikleri ile yliksek performans sergilerler ancak maliyetleri de digerlerinden daha
ylksektir.

Aslinda tipik bir RFID etiketinin okunma mesafesi bircok etkene baghdir. Operasyonun sikhgi,
okuyucunun giicl, diger RF araclariyla cakismasi vs. bu etkenler arasinda sayilabilir. Genelde diisik
frekansli etiketler 0,33 m ve daha az uzakliktan okutulabilir. Yiiksek frekansli etiketler 1 m’den, UHF
olarak bilinen daha yuksek frekansl etiketler ise 3-7 metreden okunabilmektedir.

RFID sistemlerde en 6nemli konulardan biri de frekans bantlaridir. RFID, distk frekans (LF) 125— 134
kHz, yuksek frekans (HF) 13.56 MHz, ultra yiksek frekans (UHF) 860-960 MHz, 2.45 GHz ve siper
yiksek frekans (SHF) 5,8 GHz frekanslarinda kullanilabilmektedir. Her (ilke kendi radyo frekans
kullanimini diizenlemektedir.

Bir RFID sistem uygulamasi yapilacaksa, 6ncelikle uygulamanin yapilacag tlkenin izin verdigi frekans
secenekleri belirlenmelidir. Frekans belirlendikten sonra, ne kadarlik bir okuma mesafesinin olacagi
oncelikli kriterlerden biridir. Sonraki asamada ise, etiket ¢esidi yani pasif, yari pasif veya aktif mi
olacagi belirlenerek sistem tasarlanmalidir.

4.3.2. Arag Plaka Tanima Sistemleri

Plaka tanima sistemleri, arag lzerinde bulunan plakayi dijital ydntemlerle okuyarak araglari
tanimlamaktadir. Aracin plakasi, bu amaca 6zel bir plaka tanima kamerasiyla okunmakta ve elde
edilen gorintiler sayisallastirilarak bilgisayar ortaminda ilgili yazilim vasitasiyla islenmektedir. Yine
bilgisayar ortaminda bulunan veri tabani igerisinde, okunan plakanin giris yetkisinin olup olmadigina
bakilarak gecis kapilarina yetkilendirme yapilarak aracin gegisi saglanmaktadir. Asagidaki Resim’de
sistemin calisma sekli gdsterilmektedir.
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Sistemin donanim
boyutunda
kameralarin 6nemi
blyuktir. Gece
karanlk ortamlarda da
ayni glindiiz kosullari
gibi calismaya devam
etmesi icin, kizil 6tesi
ozelliklere sahip Wi
kameralar da |
kullanilabilmektedir.

Ayni zamanda, yazilim ortaminda kullanilan dijital filtreler sayesinde sistem, gece-glindiiz, yaz-kis ve
farkl 1sik kosullarinda da sorunsuz c¢alisabilmektedir. Arag plaka tanima sistemleri gliniiniizde birgok
ortamda kullanilmaktadir. Otoyollardaki araclarin hiz kontroliinin yapilmasi, kdpri gecis kontrollinde
kullanilan sistemler gibi 6rneklerde ara¢ duragan bir konumda degil, hareketli pozisyonda olmaktadir.
Boyle durumlarda kullanilan kameralarin kalitesi, plaka tanima yaziliminin ¢alisma performansi
acisindan oldukga énemlidir. Bu konu bashgi altinda inceledigimiz sistemde, ara¢ duragan pozisyonda
olacagi icin sistemin basarisi cok daha yuksek olmaktadir. Bina giris kontrol sistemleri altinda
incelenen arag giris kontrollinli saglayan sistemin ana bilesenlerini su sekilde siralamak mimkdinddir:

Yuksek ¢ozanarlukla, disuk 1sik hassasiyetli plaka tanima sistemine 6zel kizil 6tesi aydinlatmal kamera
Video yakalama donanimi ve elektronik kontrol sistemi Plaka tanima yazilimi Bilgilerin depolandigi
veri tabani.
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5. BOLUM

5. ELEKTRONIK CEVRE GUVENLIK SISTEMLERI (CGS)

GIRIS

Elektronik gevre glivenlik sistemi, glivenligi yapilacak yerin veya bolgenin ¢evre korumasini elektronik
cihazlarla saglayan sistemdir. Cevre glivenlik sisteminin kurulmasi, i¢ ve dis dedektorler, davetsiz
misafir girisi algilama yetenegine sahip 6zel kablo doseli tel 6rgliler, toprak alti elektronik algilama,

mikrodalga, kizilotesi, ses Ustl, foto elektrik, lazer, kapi, cam kirilma dedektorlerinden biri veya
birkaginin kullanimi seklinde olabilmektedir.

Guvenlik sistemlerinin kalitesi, uygun dedektor secimi ile baslar. Dedektorlerin secimi, onlarin glicline
ve uygulama alanlarina gore secilmelidir. Cogunlukla dedektorler calismak zorunda olduklari cevre icin
daha az dikkatle kurulur. Sonug olarak glivenlik sistemi stirekli sikintili alarmlardan mustarip olacaktir
ve daha da koétisa aradigini bulamayacaktir. Herhangi bir givenlik dedektoriinden beklenen amaglar;
fiyatinin uygun olmasi, yiksek gtivenilirlikli calismasi, sizma girisimlerini bulabilme basarisinin
yuksekligi, distik yanhs alarmlari seklinde siralanabilir. Batin dedekt6rler bu amacin tamamini
karsilayamazlar. Fakat dedektorlerin glicli olduklari taraflarini anlayarak, dedektérleri dogru
ortamlarda kullanarak, mantikli beklentiler ile istenen sonuglar alinabilir. Bu bolimde ig ve dis
glvenlik dedektorleri incelenecektir. Glicli ve zayif, cevre konulari ve gercek hayat problemleri
aciklanacaktr.

DIS CEVRE DEDEKTORLERI
5.1. Mikrodalga Dedektorii

Yaygin dis cevre dedektorii ve tarama teknolojilerinden birisi mikrodalgadir. Aktif cihazlar olan
mikrodalga tarayicilar iki sinifta degerlendirilirler. ilk tip mono statik mikro dalga sistemlerinde
gonderici ve alici ayni kutunun icindedir. Mikrodalga cihaz kutusundan yayilacak sekilde alan retir. Bu
alan bozuldugunda, alarm ¢ikis rélesi aktiflesir. ikinci tip, ¢iftli statik cihazda ise génderici ve alici
ayridir. Alici génderici tarafindan Uretilen alani gézetler. Bu alan bozuldugunda, alarm rolesi aktiflesir.
Asagidaki Resim “de ¢iftli statik gdnderici goriilmektedir. Desen veya alan, futbol topunun sekline
benzeyen bu mikrodalgalar tarafindan Uretilmektedir. Elektronik alan, biyiik 6l¢lide dikeyde ve
yatayda yayiimaktadir.

Bu cihazlarin en 6nemli avantaji, taranmaksizin
icinden veya lizerinden gegmek zordur. Arazi
diizglin degilse bu cihazlar atlatilabilir. Davetsiz
misafir asagi seviyeden slrinerek ve elektronik
alanin altindan saptanmadan basarili bir
sekilde gegebilir. Ayrica karh havalarda, karin
altindan saptanmadan gecmek mimkanddar.

Resim: Mikrodalga Tarayici
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5.2. Kizilotesi Dedektori

Kizildtesi 1sinlar diger aktif dis tarayici tipidir. Bu
cihazlarda génderici ve alici ayri ayridir. Gonderici
aliciya kizil6tesi isin gonderir. Alici tarafinda engellenen
veya engellenmeyen bir isin varsa, alarm cikis rolesi
etkin olur. Bu cihazlar normalde bir¢ok génderici ve
ahiciyr kullanmak icin, Asagidaki Resim ‘deki gibi Ust
Uste konur. Bu yaklasim kizilotesi tel 6rgl olarak
disindlebilir. Kizilotesi tarayicilar, birgok casus veya
hareketli resimlerde bulunmaktadirlar. Fakat genellikle
bina ici uygulamalarda gorilmektedirler.

Kizildtesi 1sinlar, gonderici ve alicilari baglayan
goriinmeyen kablolara benzemektedir. Bu Ust Uste
konmus cihazlar ¢ok verimlidir. Fakat mikrodalga gibi
tarayici olarak kullaniimak istenildiginde, ayni amacg igin
uygun diizenleme isterler. Yagmur ve sis bu tarayici tipini etkiler. Kizilotesi lensinin igindeki
yogunlasma yanlis alarmlara neden olur.

5.3.Fiber Optik Akustik Hareket Algilama Dedektorii-DAS ( Digital Acoustic Sensor)

PORALTER INTRUZION vicdo PRILAE | TILECOM FIMA WW/OTIRR WORIION DAS
M TECTION SVERLANCE SCADA NE TWORX RO

oePLOYMENT

SPPORT

Acik alan dedektorlerinin diger bir grubu da gomiili diizende galisan dedektorlerdir. Bu dedektorlerin
depremsel, depremsel/manyetik, koaksiyel baglantili ve fiber optik cesitleri vardir. Her biri kendisi ile
ilgili teknolojiyi kullanir. Ornegin, gdmiilii fiber optik kablo ile DAS Unitesi tarafindan siirekli génderilen
laser 151k sinyali, fiber optik teknolojisini kullanir. istenmeyen misafir gdmdilii kabloya adim attig
zaman, kablo yavasca fiber icinde kirilacak ve tizerindeki laser 151k akimi deforme olacaktir. istenmeyen
misafiri gosteren laser 1siginda olusan bu deformasyon ile fibere génderilen sinyal etkilenecektir. DAS
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cihazi optik zaman alan yansimasi 6lcme (ODTR-Optical Time Domain Reflectrometry) temeliyle
sinyal gonderir. ODTR, gonderilen sinyal ile fiber optik kablodan yansiyarak gelen sinyali karsilastirir,
kesintiyi algilar, kesintinin oldugu yerin mesafesini bulur. Glvenlik kontrol merkezi sadece zorla iceriye
girildigini degil, ayni zamandan nereden zorla girildigini de operatére sdyler. Bu cihazlarin tipik alan
blykligu diger dedektor tiplerine ve kapali devre televizyonun (CCTV) kapsadigi alana bagli olarak
10km lik menzilde 5 metrelik hata ile sinir ihlalinin yapildigi lokasyonu belirleyebilir.

Bahsedilen dis dedektérler genellikle davetsiz misafirler icin “dinleme” veya gelistirilen sinyallerin
elektronik kontrolleri seklinde uygulanmaktadir. Davetsiz misafirin dedektori ¢alistirmasi bir nevi ilk
anahtar agma-kapama olarak disindilebilir. Gercek alarm genelde davetsiz misafir icteki elektronik
devrelerce belirlendiginde olur. Buna ragmen bircok kurulus gomuli dedektorler kullanarak davetsiz
misafirin sizma girisiminde bulundugunu yeri ile gdsteren sistemleri kullanmaktadirlar. Agik alan
dedektorleri yiksek glvenlik uygulamalari igin tel 6rgli dedektdrlerinin birlesimi ile yaygin olarak
kullanihir. Verilen alanda degisik teknolojilerin beraber kullanilmasi, davetsiz misafiri dogru bir alarmla
fark edecegi ve alarmin gecerliligini arttiracagi icin bu yaklasim daha olumlu taramaya izin verir Dis
alarm sistemleri ile distinilen bazi temel tedbirler de vardir. Dis dedektor kullanildiginda alarm
alanini gorebilmek icin kapali devre televizyon (CCTV) sistemi ilave edilmesi 6nemlidir. Dis ortamda
muhtemel birgok yanlis alarmlar olacaktir. Alani gérebilme ile davetsiz misafirin alarma neden oldugu
ihtimali degerlendirilir. CCTV olmadan, her alarm giivenlik agisindan degerlendirilmesi gereken ciddi
bir durum olarak ele alinacak ve miidahale yapilacaktir. Bu yiizden gelen alarmin dogrulugunu CCTV
ile kontrol etmek, yanlis alarmlardan kaynaklanan gereksiz is yukin( azaltacaktir. Diger bir tedbir de
aydinlatmanin iyilestirilmesidir. Cevreyi kontrol etmek icin diger bir 6nlem ise yanlis alarmlari en aza
indirmek icin alinacak ilave tedbirlerdir. Bu tedbirler sunlardir:

1-Hayvanlarin detektorlere ulasmamasi ve yanlis alarma sebep olmamasi icin tel érgiler
siklastirlilmalidir. Fakat bu kuruluslara ek masraf getirecektir.

2-Suyun toplanmayacagi veya goél olmayacagi uygun kazim teknikleri kullaniimahdir. Mikrodalga
sinyalleri suyun gol olmasi ile farkli yonlere enerjinin yayilmasina ve sinyal dizisinin degisimine neden
olacaktir.

3-Gomili dedektorlerin yakinindaki biyiik agaclar siddetli riizgar ile sallandiginda yanlis alarmlara
neden olacaktir. Sallanma aga¢ koklerine baski yapacaktir. Bu da birgok gomiili dedektor
teknolojilerinde davetsiz misafir olarak gorilecektir. Bunun icin dedektoérlerin agaglardan uzak
bolgelere yerlestirilmesi gerekir.

ZoneSentry direk fiber optik kabloya baglanir.

Fiber optik kablo tom kablo hatti boyunca kesintisiz bir
sensor gorevi saglayarak izinsiz istenmeyen midahaleleri
aninda gercek zamanli olarak kontrol merkezine iletir.

Basit, tak ve calistir
prensibi ile hizh kurulum
ile gerceklestirilir

10 Km menzile
kadar
kullanim
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6. BOLUM
6.YANGIN ALARM SiSTEMLERI (YAS)
6.1. Yangin Algilama Nedir?

Konaklama, toplanma, egitim, saglik hizmeti, ticaret, ofis, endistriyel, depolama, cezaevi, ev gibi
amaglarla kullanilan tiim binalarda, yangina sebep olacak bir aksakligi veya yangin olayini baslamadan
ya da baslangi¢c asamasinda heniz tehlikeli bir boyuta ulasmadan 6nlemeyi amaclayan sistemlerdir.
Yangin alarm sistemleri tiim bina igin 6zel bir projelendirme ile kurulur. Bu projelendirme, mekanin
farkh bolgelere (zon) béliinmesi ve gerekli algilayicinin gerekli bolge ya da bolgelere kurulmasini
saglar. Sistem en basit sekilde tarifle, yangini cikmadan ya da baslangi¢c asamasinda algilayarak gesitli
detektorlerden gelen bilgileri isleyen bir ana kumanda paneli ve gerektiginde kullaniimak tzere
kumanda paneline bagh bulunan siren ve flasérden olusur.

Yangin alarm sistemlerinde dnemli olan yanginin baslangic asamasinda veya henliz yangin olusmadan
olusturabilecek nedeni anlayarak uyari vermesi ve eger gerekiyorsa yangin séndirme sistemlerini
devreye sokmasidir. Uyari yapilmadan gecen her saniye dncelikle insan hayatina ve devaminda mala
zarar verecektir. Uyari yapildiktan sonra ise dnemli olan dogru bélgeye miidahale edilmesi
gerekliligidir.

Yangin Yiikii ve Riski:

Binalarda, ofislerde, fabrikalarda yanici maddeler bulundugu sirece bu mekanlarda her an yangin
¢ctkmasi mimkinddar. Bina icinde yangin ¢ikma ihtimali (Yangin riski) binanin yapisina ve bina igcindeki
yanicl madde oranina baglh olarak artar. Binalarimizin gittikge bliylyerek kompleksler haline gelmesi,
modernlesmesi, icinde karmasik bircok elektromekanik sistemlerin kullaniimasi, enerji ve kumanda
kablolarinin yogunlugunun ¢ok artmasi 6zellikle yatay genisleyen Endustriyel Tesisler ve Ticari Binalar
(Fabrika, imalathane, Otel, is Merkezi, Alisveris Merkezi gibi) yangin yiikii ve riskini cok arttrmistir.

Yangin alarm sistemlerinin yangin olayinin ya da riskinin bulundugu bélgeyi dogru gostermesi
gereklidir. Yangin alarm sistemleri, bélge bilgisinin alinmasina gore iki farkl kategoride incelenebilir:

6.2. Klasik Yangin Alarm Sistemleri:

Sistemde yangin olan ya da yangina B e T —
sebep olabilecek gaz veya duman gikisini & Dodoktr
algilayan detektorin isaret ettigi bolge e | - F—

alarm paneli Gzerinde goriintilenir. Bina ‘
Konvansiyonel Yangin \hl)ar:

katlar seklinde ayrildiysa, sadece ihbarin v 7o Pane J‘l—ﬁﬁgﬁ*ﬁwﬁﬁ s Kat
geldigi katin bolgesi genellikle panel B =
Gzerindeki ledlerle gosterilir. V. ' ‘ = g Kt Yenetm

=g &5 S5 55 1KatKalte Kontrol

S S e [ e UretimBolimd
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6.3. Adresli Yangin Alarm Sistemleri:

Klasik yangin alarm sistemlerine gére daha gelismis olan sistemde, genellikle LCD ekran lizerinde
bolge adresi ve sinyal génderen detektor tipi gorintdlenir.

Klasik sisteme gore daha kesin sekilde
noktasal olarak ilk miidahale yapilmasi b — b —k A —
saglanir. Her ne kadar evler ve kiigik is :

yerleri ya da mistakil ticarethaneler igin

keyfi de olsa, devlet daireleri, egitim ' | !
kurumlari, fabrikalar ve blytk ticari
isletmeler, alisveris merkezleri gibi bircok

yapl igir\ yangin alarm sistemi kurulmasi L A P ) _"_ - o .
yasal bir zorunluluktur. Yangin alarm

sistemlerinin nasil yerlestirilecegi . Bt "n

konusunda yonetmelikler de gesitli d - ﬁ
bakanliklar tarafindan yayinlanan teknik ‘
sartnamelerde agiklanmistir. \ /ﬁ

6.4.Yangin Algilama, Alarm Teknolojileri ve Cesitleri

Her ne kadar evler ve kiiglik is yerleri ya da mustakil ticarethaneler icin keyfi de olsa, devlet daireleri,
egitim kurumlari, fabrikalar ve biyuk ticari isletmeler, alisveris merkezleri gibi birgok yapi igin yangin
alarm sistemi kurulmasi yasal bir zorunluluktur. Yangin alarm sistemlerinin nasil yerlestirilecegi
konusunda yonetmelikler de ¢esitli bakanliklar tarafindan yayinlanan teknik sartnamelerde
aciklanmistir. Ulkemizde gegerli olan yénetmelik Tiirkiye Yangindan Korunma Yénetmeligi ilk kez 2002
yilinda TUYAK kurucusu ve uzun yillar baskanhigini yapan Prof. Abdurrahman Kilig¢ 6nderliginde yapilan
calismalar sonrasi hazirlanmis ve T.C. Cevre ve Sehircilik Bakanhgi
tarafindan sonlandirilarak Bakanlar Kurulu karariyla resmi gazetede
yayinlanarak yururliige girmistir. 2002 yilindan bu yana yonetmelikte
bircok kez gesitli revizyonlar yapilmis olup en son revizyon 2021
yilinda yapilmistir.

Yangin, sabotaj sonucu olusabilecegi gibi, teknik bir hata ya da
dikkatsizlik sonucu da meydana gelebilir. Mutfakta kullanilan firin ve
ocagin yanmasi, sicak su ihtiyaci igin kullanilan sofben trind, 1sinma
ve sicak su saglamak igin kullanilan kombi ya da kat kaloriferi
Uranleri gerekli olan isi enerjisini son yillarda kati yakittan daha ¢ok
yanici sivi gazlar ile saglamaktadir. Bu gaz ev ya da isyeri icerisinde dogalgaz ya da yer altina gomili
likit gaz tanklarindan bir tesisat yardimiyla gerekli cihazlara ulasabilecegi gibi, tliplerden direk bagli
olduklari cihazlara da aktarilabilmektedir. Aktarim sirasinda tesisatta olusabilecek en ufak aksilik, bu
¢ok yanici gazin havaya karismasi anlamina gelir. Havaya karisan gaz eger onlem alinmazsa, herhangi
bir ates kaynagi ile temas ettigi an patlamaya ve arkasindan da yangina sebep olur. Yangina sebep olan
bir diger sebep ise kullanicilarin dalginliklari ya da dikkatsizlikleridir. Ocakta birakilan bir ¢caydanlik,
elektrik kaynagi ile baglantisi kesilmeden bulundurulan Gtd, devrilmis bir elektrikli isiticisi gibi Griinler
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ve lizerinden gereginden fazla ylk cekilen prizler yangina sebep olmadan dénce yogun duman cikisi ile
yangini belli eder.

Sabotaj sonucunda yanginin ¢ikma riskine karsi dnlemi hirsiz alarm sistemleri ile de azaltabiliriz.
Komple bir alarm sistemi kurmak istedigimizde, hirsiz alarm sistemi ile yangin alarm sistemini beraber
distinmeliyiz. Yangin alarm sistemlerinde, hirsiz alarm sistemlerine ek olarak gelen cihazlar ile yangin
cikmadan 6nce uyari ve 6nlem alma ya da yanginin baslangic aninda uyari ve yangini 6nlemeye
yonelik islemler yapiimaktadir.

Yangin algilama ve alarm sisteminde farkl algilama teknolojileri kullanan farkl tip dedektérler
(sensorler) bulunmaktadir. Bunlar;

6.4.1. Duman Algilama Dedektérleri

Bu detektorler ortamda duman bulundugunda devreye girerler. Bu detektorlerin, dumani algilama
yontemine gore Ug farkli cesidi mevcuttur. Bunlar su sekilde siralanabilir:

Noktasal Optik Duman Detektorii: Bu tiir detektorlerde fotoelektrik algilama prensibinden
faydalanilir. Detektoriin igerisine giren duman tarafindan igeride bulunan isigin kirilmasi ya da
emilmesi sonucunda algilama saglanir. Bu sayede detektor, ortamda duman bulundugunu anlayarak
alarmi devreye sokar ve yangin alarm paneline sinyal gdnderir.

Resim: Noktasal Duman Dedektori

Isin Tipi Duman Dedektérii: Genellikle yiiksek tavanli mahallerde (imalathaneler, depolar, hangarlar
gibi) kullanilir ve bir alici bir verici Gniteden olusurlar. Verici initeden lazer 15181 Alici Gniteye gonderilir
ve bu iki Unite arasinda gidip gelen 15181 bozan ortamdaki duman konsantrasyonuna gore dedektor
alarm karari verir.
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Hava Emmeli Duman Dedektorii: Ortamdaki havayi hava emis borusu vasitasiyla cihaz icindeki
aspiratorin yardimiyla ortamdan ¢ekerek cihaz icinde bulunan hassas duman algilama hiicresi icine
alinan numune hava icindeki duman pargaciklarini sayarak mahalde yangin olup olmadigina karar
verirler. Bu cihazlar oldukca hassastirlar ve insan
burnunun hassasiyetine yakin seviyede havadaki
dumani algilayarak alarm verebilme
kabiliyetindedirler. Genellikle temiz oda olarak
adlandirilan Server, bilgi islem odalari, veri
merkezlerinde kullaniimaktadir.

Duman detektorlerinin normal sartlarda kullanim
yerleri duman, toz ya da buhar bulunmayan genel
mahallerdir. Ortamda bulunan buhar, araba egzoz
dumani, boya parcalari ya da tesislerde Gretimden
kaynaklanan dumanlar yanlis algiya ve yanls alarm
sinyali yaratilmasina sebep olmaktadir. Otel odalarina yerlestirilen duman detektérlerinin cogu sigara
dumanindan etkilenerek yanlis sinyal gndermekte ve panige yol m2 agmaktadir. Genellikle bir adet
duman detektori ile 70-100 blyiikliglindeki alanlarda algilama yapmak mimkiindir. Fabrikalarin
Gretim alanlari, kablo galerileri, tiineller, tozlu veya kimyasal aerosol gazlarin bulundugu mahallerde,
depolarda kullanilmalari yanhs alarm olusturduklari i¢in uygun degildir.

6.4.2. Isi (Sicaklik) Algilama Dedektorleri

Ortamin isisindaki degisimlere gore algilama yapan i1si detektorleri de dort farkli cesitte kullanima
sunulmaktadir. Bunlar;

Is1 Artis Detektorleri: icerisinde bulundugu ortam isisinin belirli bir zaman araligindaki degisimine
gore algilama yapan detektor tipidir. Kisa bir zaman araliginda ortamda fazla bir isi artisi s6z konusu
ise yangin olayindan ya da en azindan baslangicindan s6z etmek miimkdindir. Bu durumda isi artig
detektori hizliisi artisini algilayarak yangin alarm paneline sinyal gonderir. Bu sayede yangin, heniiz
baslangi¢c asamasindayken 6nlenebilir.

Sabit Is1 Detektorleri: Ortam isisi ayarlanan bir degere ulastigin an detektor sinyal verir ve yangin
alarm panelini bilgilendirir. Ayarlanan isi degeri genellikle yangin tarafindan yikseltilebilecek kadar
ylksek bir deger olmahdir. Aksi durumda herhangi bir isi kaynagindan gelecek isi ylikselmesi bile
detektoriin yanhs sinyal yaratmasina yok acacakdtir.

Sabit Isi ve Isi Artis Detektorleri: Hem ortam isisinin ani degisimini hem de ortam isisinin belirli bir
degerin Uzerine ¢ikmasini kontrol eden yukaridaki her iki detektoriin de 6zelliklerini blinyesinde
barindiran detektor tipidir.
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Dogrusal Tip Isi Detektorleri: Dogrusal is
dedektorleri iki gesittir. Bunlar;

Eriyen Telli Isi dedektérler: iki bakir telden olusan bu
dedektor ortamdaki sicakligin belli bir sicaklik
degerine ulasmasinda eriyerek kisa devre olustururlar
ve alarm sinyali Uretirler. Farkh sicakliklarda mesela 60
°C, 68 2C, 88 2C, 105 2C, 150 °C alarm uretirler.
Genelde her sicaklik icin farkl renkte Gretilirler.

Fiber Optik sensor kablolu DTS- Distributed Temperature Sensor- Dogrusal Yangin Algilama
Dedektorii:

Tozlu, kirli, duman ve su buharinin neden olacag gesitli aerosol gazlarinin salinim yaptigi Uretim
Alanlari, Yardimci isletme Binalari ve alanlari gibi mahallerde fiber optik dogrusal yangin algilama
sensor kablosu ile yangin algilama sistemi tercih edilmektedir.

Sistem, temelde teknik 6zellikleri asagida daha detayli belirtilen fiber optik dogrusal algilama sensér
kablosu ve sistemin degerlendirme linitesinden- DTS olusmaktadir.

Sistemin calismasi esas olarak, fiber optik dogrusal yangin algilama sensor kablosu ile sicakligin
Olgllup, degerlendirme linitesine iletiimesi prensibine dayanir. Degerlendirme Unitesi “2 Celsius”
cinsinden sicakligi hesaplayarak, asagidaki alarm kriterlerinin asilmasi durumunda alarm vermektedir:

Ol¢iim noktasinda, dlgiilen sicakligin belli bir seviyeden yiiksek olmasi (sicakhgin set edilmis
maksimum sicaklik degerini agsmasi),

Olgiim noktasinda, zamana gére sicaklik artiginin belirli bir degerin tizerine ¢ikmasi,
Olgiim noktasindaki sicaklik degerinin komsu noktalara gore daha hizh artmasi,

Algilama sistemi, yanginin ¢iktigi noktayi 10 km’lik fiber sensor kablo menzili dikkate alinarak 1 m’den
daha az bir hata mesafesi ile belirleyebilir. 0.5°C’lik hata ile ortamdaki sicaklik degerini 6lgebilir.

Fiber optik dogrusal yangin algilama sistemi asagida belirtilen bilesenlerden olusturmaktadir.
-Fiber optik dogrusal yangin algilama sensor kablosu,

-Fiber optik dogrusal yangin algilama sensor kablosu montaj elemanlari,

-Fiber optik dogrusal yangin algilama sistemi degerlendirme Unitesi-DTS,

-Scada baglantisi icin Ara ylzler,

-DTS Unitesinden 50 adet programlanabilir Kuru Kontak Cikislari,

-Lokal gii¢ kaynagi ve Sizdirmaz Tip Akiiler,

-Kontrol ve denetleme sistemi kablolamasi ve 19"’ Rack Kabin veya duvara monte aparati
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Fiber optik dogrusal yangin algilama sensor kablosu;

isletmenin riskli alanlarini korumak yangini erken algilama amaci ile kullanilan dogrusal yangin
algilama sensor kablosu iki adet bagimsiz multimode-MM 50 veya 62,5/125um aleve dayanikl ve
Halojensiz izolasyonlu fiberden olugsmaktadir. Kablo Dis Kilifi LSZH — Celik tip iginde korumalidir.

Algilama kablosu, hem sicak gazlari (konveksiyon enerjisi) hem de yansima enerijisini (radyasyon)
algilayabilmektedir.

Elektromanyetik etkilere, rutubete, riizgara, basinca, toz,
duman ve kirlilige, sarsintiya karsi dayanikhdir. IP seviyesi
IP65 Ustudar.

Fiber Optik dogrusal yangin algilama kablosu yangin
sensori olarak kullanilacagi icin asagida agiklanancak
olan f/o Dogrusal Kontrol paneli ve degerlendirme
nitesi ile birlikte test edildigini ispatlayan EN54-22
yangin onay sertifikasina sahip olmasi gereklidir.

Fiber optik dogrusal yangin algilama sistemi degerlendirme (initesi-DTS;

Degerlendirme (initesi-DTS kendisine baglanmis olan farkli model segenekleri sayesinde max.
40.000m uzunluga kadar fiber algilama kablosunun ortam sicakligini, zamana gore sicaklik artisini,
maksimum sicakliklari ve sicaklik farklarini, komsu zonlarin ortalama sicakliklarini siirekli olcer ve
EN54-22 standartlarina uygun olarak degerlendirebilmektedir.

Olciim ve degerlendirme metodu OTDR (Optical Time Domain Reflectometry) prensibine gére
gerceklesmektedir. Fiber Optik Dogrusal Yangin Kontrol Unitesi Lazer 1siginin fiber kablo icinden
gonderilip hat sonundan geri donmesi sirasinda olusacak isik dalgasi harmoniklerinde olusan
bozulmalari yakalayabilmektedir.
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Standard multi-mode optic fibre

DTS Cihazi

. Sistem lazer 151k pargaciklarini nano saniye icinde fiber kilin
o’ icine gdnderir ve her bir isik pargasi fiber kil icinde 1m’lik
fiziksel alani isgal eder,

Dogal olarak geriye yansiyan harmonik i1sik dalgalari fiber
Gzerinde 1m’lik 6lci alanlarini bilgi olarak sisteme geri

1m pulse of light

Degerlendirme (initesi “2 Celsius” cinsinden sicakligi hesaplayarak 0.5°C’lik hata ile ortamdaki sicakhk
degerini 6lgebilir. Fiber sensor kablo igcinden 1sik hizi ile hareket eden lazer 1siinin ortamda olusan
yangin sirasinda ortaya cikan isi yayilimi ve isinimin nedeniyle deforme olmasi (Raman Prensibi)’ni
kullanarak karar verebilmektedir.

Raman packscattered signal,
Stgkes and Anti-§tokes
wavelengths

Rayleigh

\

Brillouin V

Cihazin 6n tarafinda bulunan Dokunmatik LCD Gostergesi ile tim ariza ve alarm durumlari
gorintulenebilmektedir.
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Resim: DTS cihaz EN54-22 dogrusal yangin algilama standartlarinda gecerli Uluslararasi bagimsiz test
laboratuvarlarindan alinmis onay ve sertifikasi olmalidir.

6.4.3. Alev Algilama Dedektorleri

Ortamda bulunan kivilcimin yangina sebep olmasi ya da yangin baslangicinda yayilan alevin
algilanmasi esasi ile ¢alisan detektor tipleridir. Kivilcim detektorleri, kivilcim sonucunda patlamalarin
ve devaminda biyiik yanginlarin bas gdsterecegi yerlerde kullanilir. Ozellikle yakit gibi birden alev
almaya misait maddelerin saklandigi depolarda ya da pompalarinda kullanilan kivilcim
detektorlerinin verimli calismasi icin karanlik ortama ihtiyag vardir.

Alev detektorleri, alevi algilama metotlarina gore kizil6tesi (IR),

ultraviyole (UV) ya da her ikisi ile birlikte ¢alisan detektorler olarak

gruplandirilabilir. Farkh kimyasal maddeler tarafindan baslatilan
yanginlarin algilanmasi ve yangin alarm paneline gerekli uyari
sinyalinin gonderilmesi amaci ile kullanilir.

By
88
Xﬁ.% m.::._; /7

Kullanilacak olan detektor ¢esidi, tamamen kullanilacak mekanda

bulunan maddelerin kimyasal 6zelliklerine gore secilir. IR, IR2, IR3, UV/IR veya
UV olarak fakh cgesitleri vardir.

| visible | | NeariR | | WideBand || CO,
IR
A A A\ %
Y Y

Quartz
Sapphire
! N l l | ]
2 E o a a -~
- I : 2!
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6.4.4. Yangin ihbar Butonlari

Yangin ihbar butonlari yangin aninda detektérlerden sinyal gelmemesi
durumunda, yangini fark eden sahislarin alarmi el ile galisirmasi igin
kullanilmaktadir. Mekanda bulunan sahislarin hatayla alarm sistemini
devreye sokarak gereksiz panige yol agmamalari icin, butonun {izerinin
bir cam korumasi mevcuttur. Bu durumda yangin alarm butonlari, kir-
bas buton olarak da adlandirilir. Yangini fark eden sahis, alarmi aktif
hale getirmek igin dncelikle bu koruyucuyu kirmali, arkasindan butona
basmalidir.

Yangin ihbar butonu genellikle kendisine bagli bulunan siren ve flasor ile birlikte bulunur. Yangin alarm
butonuna basildiginda yangin alarm paneline, hangi bélgedeki butonun basildigina dair bilgi giderken,
bagli bulunan siren ve flasor de devreye girer. Boylelikle bolge icerisindeki sahislarin tahliyesi saglanir.

Dahili veya harici ortamda kullanilmasina gére ortamin ¢alisma sartlarina uygun IP koruma sinifinda
olmasi gereklidir. Dahili yani bina ici ortamlarda IP21 veya IP32, Harici yani dis ortamlarda IP65, IP66
veya IP67 koruma sinifina sahip olmasina dikkat edilmelidir.

6.4.5. Elektronik Siren, Flasor, Ziller

Yangin alarm sistemlerinde sirenler ve
flasorler daha ¢ok bina veya isletmenin
icerisinde bulunan insanlari uyarmaya
yoneliktir.

Yangin aninda binanin tahliyesinin
saglanmasi amaci ile siren ve flasorlerle
uyari yapilmahdir. Bu sayede iceride
bulunan insanlarin ' kendilerine en yakinda bulunan yangin
tahliye kapisini kullanarak binayi terk etmeleri amaglanmaktadir. Bu sebeple, yangin alarm
sistemlerinde siren ve flasor kullanimi, hirsiz alarm sistemlerinden sayi olarak ¢cok daha fazladir.

Siren ve flasor yerlesimi, yangin alarm paneline direk bagli olmasindan ziyade, her bélgede ayri ayri ve
yangin alarm butonlarinin her birine bagh sekilde yapilmalidir. Béylece, yangin alarm panelinden
gelen sinyal olmasa dahi, yangini fark eden ve uyari vermek isteyen herhangi bir kisi de bu butonu
kullanarak siren ve flasorii devreye alabilecektir.

Sirenlerin ses ¢ikis (glg) seviyeleri kullanildiklari ortamin ses seviyesine gore belirlenir. Mesela
ortamdaki ses seviyesi ortalama 55dB olan bir mahalde en az +10dB yliksek ses seviyesi ¢ikisina sahip
siren kullanilmalidir. Flasorler ise ortamdaki ses siddetinin ¢ok ylksek oldugu imalathaneler ve sagir
kisilerin olabilecegi diislincesiyle yangin sistemlerinde mutlaka kullanilmasi gerekli cihazlardir. Bu
nedenle genellikle flasorli siren olarak adlandirilan ve i¢ biinyesinde hem ses hem de isik ¢ikislari olan
cihazlar daha ¢ok tercih edilmektedir.
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Dahili veya harici ortamda kullanilmasina goére ortamin ¢alisma sartlarina uygun IP koruma sinifinda
olmasi gereklidir. Dahili yani bina ici ortamlarda IP21 veya IP32, Harici yani dis ortamlarda IP65, IP66
veya IP67 koruma sinifina sahip olmasina dikkat edilmelidir.

6.4.6. Yangin Kontrol Panelleri

Yangin alarm panelleri, aynen hirsiz
alarm sistemlerinde kullanilan ve tim
cihaz baglantilarini Gzerinde toplayan
: alarm kontrol panelleri gibi
E ) & . calismaktadir. Bitlinlesik alarm

i . Simn sistemlerinde hirsiz alarm kontrol paneli,
ayni zamanda yangin alarm kontrol
paneli olarak da gérev yapar. Bu
durumda hirsiz alarm sistemi cihazlari
gibi, tiim yangin alarm sistemi cihazlari

da kablolu ya da kablosuz sekilde alarm kontrol paneline baglanmak ve gerekli durumlarda sinyal
gondermek zorundadir.

Daha 6nce bahsedildigi gibi, tim bolgeler icin detektorlerin dogru yerlesimi yapildiktan sonra, bu
cihazlar kablolu ya da kablosuz sekilde yangin alarm paneli ile baglantiya gegirilir. Gaz detektorleri,
duman detektorleri, isi ve sabit isi detektorleri, alev dedektorler, hava emmeli dedektorler, yangin
ihbar butonlari ve flasorli sirenler kullanildiklari bélgeler bazinda yangin kontrol paneline baglanirlar.

Yangin alarm paneli tim cihazlardan gelen verileri siirekli inceler. Herhangi bir detektor ya da yangin
butonundan bir sinyal geldiginde, kendisine bagli bulunan tiim siren ve flasorleri devreye sokar.
Binada bulunan elektro mekanik sistemlerin calismalarini yangina karsi verecekleri tepkiye gore
calistirir veya durdurur. Hirsiz alarm sistemlerinden farkli olarak siren ve flasor yerlestirilmesi tim
bolgeler, koridor ve merdivenler igin ayri ayri yapilir. Yangin alarm paneli degerlendirme yaparak
sadece yangin olayi ya da riski bulunan bolgedeki siren ve flasori ¢alistirabilir.

Yangin alarm paneli baglantili olarak, eger varsa, yangin sondiirme sistemini de devreye sokar. Gerekli

durumlarda bina icerisindeki yangin ekibine, giivenlik gérevlilerine bilgi verir. Uzerinde yerlesik telefon
arama moduli bulunuyorsa daha 6nceden belirlenen numaralara ve sehir itfaiyesine bilgi vererek acil

miidahale imkani saglar.

Yangin alarm paneli, sistemin klasik yangin alarm sistemi veya adresli yangin alarm sistemi olmasina
bagli olarak Gzerindeki ledler ya da LCD ekran vasitasiyla uyari alinan bolgeyi isaret eder. Yangin uyarisi
aninda Uzerinde yerlesik bulunan hoparléri vizilti (buzzer) verecek sekilde kullanarak uyari ses ile de
yayinlar. Hizli ve dogru miidahale yapilmasi igin alarm aninda bu panel ziyaret edilerek yangin ile ilgili
bolge veya adres bilgisine ulasilir.

Yangin alarm panelinin 6n kisminda ledler veya LCD gosterge ile bilgi almayi saglayan birimin yani sira,
alarmi devreye alma, kapatma, susturma, sirenleri ¢calistirma ya da kapatma, detektorleri test etme,
sistemi sifirlama gibi islevlerde kullanilacak tuslar da mevcuttur. Eger sistem hirsiz alarm sistemi ile
beraber kullaniliyorsa bu islevler, ortak kullanilan tus takimi ile saglanir. Yangin eger elektrik
kontagindan ¢ikmissa, dogal olarak mekanin gerilimi sigortalarin atmasi sunucunda kesilecektir. Boyle
bir durumda algilayicilari galistirmak, acil durum aydinlatmalarini devreye sokmak, gerekli siren ve
flasori calistirmak, yangin alarm panelinin gorevleri arasindadir. Bu sebeple, yangin alarm panelinin
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Gzerinde elektrik kesilmelerinde sistemi besleyecek besleme ve gii¢ kaynak devreleri ve akiler
mevcuttur. Akiiler yangin algilama sisteminde kullanilan cihazlarin toplam ¢ekecegi akim hesabi
yapilarak ve yangin danismanlarinin elektrik kesilmesi durumunda talep edecegi ¢alisma siresini de
dikkate alarak aki akim (Ah-Amper/Saat) kapasiteleri belirlenmelidir.

Yangin kontrol paneli kendisine bagl olan tiim algilama cihazlari (dedektorler, ihbar butonlari ve
adresli sistemler icin programlanabilir modiiller) izler ve yangin alarm senaryosu kapsaminda
programlanarak yangin sirasinda nasil reaksiyon gosterecegi panele yazilimla kodlanir. Bu kodlamaya
Sebep&Sonug (Cause&Effect) olarak adlandiriimaktadir.

Yangin kontrol paneli bir bina ve tesis icinde birden fazla sayida kullanilabilir. Bu durumda tiim
paneller birbiri ile baglantil galismalidir. Buna yangin alarm sistemi agi (network) denir. Bir ag iginde
calisan paneller birbirlerini tanirlar ve bir panele bagli olan bir dedektoriin yangin alarmina gegmesi
durumunda ayni ag icinde c¢alisan diger panellerde bu yangin alarmindan haberdar olurlar. Yangin
panellerinin birbirlerini tanimalari ve birbirlerindeki olaylari izleyebilmelerine esler arasi ag (peer to
peer network) denir.

Yangin kontrol paneli veya panellerinden olusan ag icinde bir veya birden fazla yangin kontrol
tekrarlama paneli (fire control repeater panel) denir. Tekrarlama paneli bire bir yangin kontrol
panelindeki olaylari izler ve kontrol edebilir. Ancak tesis icindeki dedektdrlere ve cihazlara direk
baglanamazlar. Baglantilari sadece yangin kontrol paneli Gizerinden yapilabilir.

Yangin kontrol panelleri 3. Parti sistemlerle mesela Scada ve BYS (Bina Yonetim Sistemi) yazilim

Duman Dedskiteleri Gzerinden ModBus, BacNet gibi acik protokoller
Gzerinden baglanti kurabilirler. Ayrica bina veya tesis
icindeki ethernet alt yapisini kullanarak bir PC
Uzerinden grafiksel yazilim mahareti ile bilgisayara
baglanan monitor ekrani Gzerinden izlenebilir ve
sistem kontrol altinda tutulabilir.

6.4.7. Kablolar, Kablosuz Cihazlar ve Akiiler

Kablolar, Kablosuz Cihazlar ve Akiler Yangin alarm
sistemlerinde sistemin en dnemli noktasidir. Tim
birimlerin yangin alarm paneline bagli ¢calismasi
gerekliliginden daha 6nce bahsetmistik. Dolayisi ile
tim elektrikle galisan sistemlerde oldugu gibi yangin ve
guvenlik sistemlerinin alt yapisi yani elektrik tesisati ve
standartlari ok 6nemlidir. Elektrik kablolari elektriksel sistemlerin kan damarina benzetebiliriz. Kan
damarindaki bir tikaniklik veya kacak veya kesik nasil insan hayatin icin cok 6nemli ve degerliyse
elektrik tesisati (elektriksel alt yapi, kablolama, borulama, montaj isleri) o derece hayati ve degerlidir.
Elektrik tesisatinin uluslararasi ve ulusal standartlari vardir ve tim elektrik mihendisleri bu
standartlari ve detaylari bilmek zorundadir. Aksi takdirde kendi bildigi gibi elektriksel alt yapi,
kablolama ve montaj yapilirsa is kisa sirede karmasaya doner ve tesis edilen sistemlerin servis ve
bakimi yapilamaz ve sistemler kisa stirede kullanilamaz hale gelir. Bu nedenle elektrik tesisat elektrik
miihendisligi icin cok ama ¢ok 6nemlidir.

Buradan hareketle binada tesis edilen yangin ve glivenlik sistemlerinin iletisimi dedektérler, algilama
cihazlari ve kontrol cihazlari ile eger kablolu olarak saglanacaksa kablolarda da dikkat edilmesi
gereken noktalar mevcuttur. Yangin aninda kablonun enerji ve bilgi iletimini kesmeyecek kadar
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dayanikli olmasi bu gerekliliklerin basinda gelir. Yangin sartlarinda, yiksek isi ve alev altindayken, veri
ve enerji iletimini saglamayi saatlerce sirdiren kablolar, 6zellikle biyik binalarda tesisat kablosu
olarak da kullanilmakta, boylece sadece yangin alarm sisteminin degil, ayni zamanda asansor,
havalandirma cihazlari, aydinlatma gibi hayati 6neme sahip donanimlarin da ¢alisir durumda olmasi
saglanmaktadir.

Yangin kablolari s6z konusu olunca, kablonun yangini iletmeme 6zelligi de 6nemlidir. Tahmin
edilebilecegi gibi kablolar, tesisat ile tim binayi kusatmaktadir. Bir bolgede bas gosteren bir yangin,
tesisat kablolari eger alevi tasiyacaksa, cok kisa zamanda binanin tim bélgelerine sigrayacaktir. Diger
durumda ise belki de yangin sadece bir ya da yakinindaki birkag bolgede kalacak ve yangin séndiirme
sistemleri ve itfaiye yardimi ile kolayca sondirilecektir. Bu da binanin tamaminin yanmaktan
kurtulmasi anlamina gelecektir.

Yangin kablolarindaki bir diger dnemli husus, yangin aninda kablonun yanmasi neticesinde ¢ikan gazin
insan saghgi acisindan etkisidir. Yangina dayanikli kablolar, cok yogun isi ve alev altinda belli bir siire
sonra, kablo yanmaya dahi baslasa, aciga ¢ikan gaz insan sagligini tehdit etmeyecek sekilde
Uretilmektedir.

Yangin alarm sistemlerinde eger kablosuz haberlesme secilecek olursa, yangin alarm panelinde tim
cihazlardan gelen verileri algilayacak bir kablosuz alici bulunmalidir. Bu durumda tiim diger gevre
cihazlari da kablosuz veri iletimine olanak saglayacak yapida olmalidir.

Kablosuz cihazlarda en bliylik sorun, daha 6nce hirsiz alarm sistemlerinde de bahsedildigi gibi,
cihazlarin bataryalarinin azalmasi ya da bitmesidir. Bu durumda cihazlar gérevlerini yerine
getirememektedir. Cihazlar izerinde bulunan bataryalari sehir gerilimi ile sarj etmek suretiyle bu
sorunun Ustesinden gelinmeye calisilmaktadir. Cihazlarin elektrik kesilmesinde de gorevlerini eksiksiz
yerine getirmeleri icin akiilerden de faydalanilir. Daha 6nce de bahsettigimiz gibi 6zellikle yangin
alarm sisteminde yangin kontrol panelinin elektrik kesintisinde belli bir stire ¢alisabilmesi saglamak
icin tamponda sarijli olarak bekletilen bir akl grubu mutlaka olmalidir ve bu sekilde sistemin kesintisiz
islemesi ve calismasi saglanir.
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7. BOLUM
7.ACiL ANONS SiISTEMi GENEL (PAVA)
7.1. Acil Anons Sistemi Genel:

Acil anons sistemleri, acil
durum ve givenlikile ilgili
bilgileri hizli bir sekilde
iletmek igin tasarlanmig
sesli iletisim sistemleridir.
Bu sistemler, bir acil
durumda hizh ve etkili bir
sekilde insanlari
;@m bilgilendirmek ve

- yonlendirmek amaciyla

kullanihir. Acil anons

sistemleri genellikle asagidaki cihazlardan olusur:

Anons Cihazlari (Hoparlor): Bu cihazlar, acil durum anonslari, talimatlar ve bilgilendirmeler igin
kullanilir. Hoparlorler, duyulabilir sinyaller veya sesli mesajlar araciligiyla bilgileri iletmek amaciyla
kullanihr.

Mikrofon ve Kontrol Panelleri: Anons sistemini kontrol etmek ve yonetmek icin kullanilan mikrofonlar
ve kontrol panelleri. Bu paneller genellikle giivenlik gérevlileri veya acil durum yoneticileri tarafindan
kullanihr.

Anons Kontrol Unitesi: Bu iinite, acil durum anons sistemini genel olarak yénetir. Ses kaynaklarini
kontrol eder, farkh bélgelere ses iletimini diizenler ve anonslari koordine eder.

Entegre Gii¢ Kaynagi: Sistem, enerji kesintileri durumunda galismaya devam edebilmesi igin entegre
bir glic kaynagina sahip olabilir.

Yangin Algilama ve Duman Dedektorleri: Acil anons sistemleri genellikle yangin alarm sistemleriyle
entegre edilir. Yangin algilama ve duman dedektorleri, acil durum anonslarinin otomatik olarak
tetiklenmesini saglar.

Ses Kaynaklari: Sistem, acil durum anonslari icin kullanilan ses kaynaklarini icerir. Bu kaynaklar
genellikle dnceden kaydedilmis sesli mesajlar, sirenler veya diger ses efektleri olabilir.

Acil Durum iletisim Sistemi: Acil anons sistemleri, acil durum iletisimini yonetmek icin diger iletisim
sistemleriyle entegre olabilir. Bunu acil anons kontrol paneli (izerinde programlanabilir kuru kontak
role cikislari veya diger iletisim kanallarini icerebilir.

Bu cihazlar ve bilesenler, acil durum anons sistemlerinin etkili bir sekilde ¢calismasini saglamak ve acil
durum anonslarinin hizli ve dogru bir sekilde iletiimesini amaglamaktadir. Bu sistemler genellikle
kamu binalari, okullar, alisveris merkezleri, hastaneler ve diger genis alanlarda kullanilir.
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7.2.Hoparlérler
7.2.1. Hoparlor Genel;

Acil durum hoparloérleri, genellikle acil durum anons sistemlerinde kullanilan hoparlérlerdir. Bu
hoparlorler, sesli anonslar, uyarilar ve bilgilendirmelerin hizli bir sekilde yayilmasini saglamak amaciyla
acil durum durumlarinda kullanihr. Acil durum hoparlérlerinin temel 6zellikleri:

Giglii Ses Cikisi: Acil durum hoparlorleri genellikle yiksek ses ¢ikisina sahiptir, bdylece genis alanlarda
kolayca duyulabilirler. Bu, acil durum anonslarinin etkili bir sekilde iletilmesini saglar.

Dayaniklilik: Acil durum hoparlorleri, genellikle dis ortam kosullarina dayaniklidir. Su gecirmez, toz
gecirmez veya darbelere karsi direncli 6zelliklere sahip olabilirler.

Yonlendirile bilirlik: Bazi acil durum hoparlorleri, sesin belirli ydnlere yonlendirilebilmesi igin
tasarlanmistir. Bu, belirli bir alandaki insanlara 6zel uyarilar yapmak icin kullanish olabilir.

Entegre Kontrol Uniteleri: Hoparlérler, genellikle bir kontrol Ginitesi ile entegre edilir. Bu kontrol
Uniteleri, ses seviyelerini, anonslari baslatmayi veya duraklatmayi, farkl bolgelere ses iletimini
diizenlemeyi saglar.

Yerlesim Cesitliligi: Acil durum hoparlorleri, cesitli yerlesim segeneklerine sahiptir. Duvara monte
edilebilir, tavana asilabilir veya direkler izerine yerlestirilebilirler.

Otomatik Tetikleme: Yangin algilama sistemleri veya diger acil durum sensérleriyle entegre edilen
hoparlorler, otomatik olarak acil durum anonslarini tetikleyebilir.

Genis Kapsama Alani: Bu hoparlérler, genellikle genis alanlarda kullanilmak Gzere tasarlanmistir. Bu,
ahisveris merkezleri, okullar, hastaneler, havaalanlari ve benzeri genis alanlarda etkili bir sekilde
kullanilabilmelerini saglar.

Acil Durum iletisim Protokolleri: Acil durum hoparlérleri, farkli acil durum iletisim protokollerine
uyum saglamak lzere tasarlanmis olabilir. Bu, ¢esitli acil durum senaryolarina uyum saglamak igin
onemlidir.

Bu 6zellikler, acil durum hoparlérlerini, acil durum anons sistemlerinin bir pargasi olarak etkili ve
guvenilir kilmak igin tasarlanmis 6zelliklerdir.

Acil anons sistemlerinde yukarida belirtildigi tGizere farkli mahallerde acil durum operatoriinin sesini
binanin veya tesisin iginde duyulabilir olmasi igin cesitli 6zelliklere sahip olmalari gereklidir. En
onemlisi EN54 standartlarina uygun ve sertifikaya sahip olmalari, ses siddeti ve IP koruma (calisma
sartlari) sinifi kullanildigi mahale uygun olmalidir. Baslica acil anons hoparlor tipleri;
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7.2.2. Projektor tipi hoparlor;

Genellikle sesi belirli bir yone odaklamak veya yaymak
icin tasarlanmis hoparlor sistemlerini ifade eder. Bu
hoparlorler, genellikle bir konusmacinin veya
performansin sesini belirli bir alana yonlendirmek
amaciyla kullanilir. Bu tip hoparlérler, genellikle akustik
tasarim ve yonlendirme ozellikleri agisindan 6zel olarak
gelistirilmistir. iste bu tiir hoparlérlerin bazi ézellikleri:

Yonlendirme Yetenegi: Projektor tipi hoparlorler, sesi
belirli bir ydne odaklamak igin tasarlanmistir. Bu, sesin
yayllmasini kontrol etmelerini ve belirli bir alana

yonlendirmelerini saglar.

Diisiik Dagihm: Bu hoparlorler, genellikle disilik dispersiyona sahip olacak sekilde tasarlanir. Yani, sesi
daha belirgin bir sekilde belirli bir ydne dogru yonlendirebilirler.

Akustik Yonlendirme: Bazi modeller, sesin yukari, asagl, sola veya saga yonlendirilmesini saglamak
icin mekanik veya elektronik yonlendirme 6zelliklerine sahip olabilir.

Tasarim Cesitliligi: Projektor tipi hoparlorler genellikle farkli tasarim ve konfiglirasyonlarda
bulunabilir. Duvara monte edilebilen modeller, tavana asilabilen modeller ve diger yerlesim
secenekleri mevcut olabilir.

Kullanim Alanlani: Bu tip hoparlorler, genellikle konferans salonlari, toplanti odalari, kiliseler,
tiyatrolar, stadyumlar ve benzeri alanlarda kullanilr. Sesin belirli bir yonde yogunlastiriimasi veya
belirli bir bolgeye yonlendirilmesi gereken yerlerde tercih edilirler.

Diger Ozellikler: Bazi projektor tipi hoparlér modelleri, 6zel frekans tepkilerine veya ses yanki
kontroliine odaklanmis olabilir. Bu, sesin net ve anlasilir bir sekilde iletiimesini saglamak amaciyla

yaptlir.

Projektor tipi hoparlorler, genellikle belirli bir alandaki ses performansini optimize etmek veya sesin
belirli bir yone yonlendirilmesini saglamak icin tasarlanan 6zel hoparlor sistemleridir.

7.2.3. Asma Tavan tipi hoparlér;

Asma tavan tipi hoparlorler, adindan da anlasilacagi gibi, tavana asilan veya monte edilen hoparlér
sistemlerini ifade eder. Bu tip hoparlorler, sesi yukaridan asagiya dogru yaymak veya belirli bir alani
kaplayacak sekilde tasarlanmistir. Bu tiir hoparlorler genellikle estetik bir goriiniime sahiptir ve
mekanin i¢ tasarimina uyum saglamak amaciyla gizli bir sekilde yerlestirilebilir. iste asma tavan tipi
hoparlorlerin bazi 6zellikleri:
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Tavana Monte Edilebilir Tasarim: Bu hoparlérler, genellikle diiz
tavan ylizeyine kolayca monte edilebilecek sekilde tasarlanmistir.
Bu sayede hoparlérler, mekanin tavaninda neredeyse
goriinmeyecek sekilde entegre edilebilir.

Diisiik Profil ve Estetik Tasarim: Asma tavan tipi hoparlorler,
| genellikle diistk profilli ve sik bir tasarima sahiptir. Bu, mekanin ig
‘i ﬁ.@ tasarimina uyum saglamak ve géze ¢arpmadan entegre edilebilmek

L R icin Gnemlidir.

Genis Agili Ses Yayimi: Bu hoparlérler genellikle genis bir ses yayim
agisina sahiptir, boylece belirli bir alanda homojen bir ses deneyimi saglanabilir.

Tavana Gomme Modeller: Bazi modeller, tavanin icine gémiilebilen 6zel tasarimlara sahip olabilir. Bu,
hoparlorlerin tavanin ylizeyine daha az ¢ikinti yapmasini saglar.

Farkl Giig Seviyeleri: Asma tavan tipi hoparlorler, farkli glic 2W,3W,6W gibi seviyelerine sahip
modeller igerebilir, bu da hoparlérin kullanilacagi alanin biyukliglne ve ses gereksinimlerine bagh
olarak secenek sunar.

Bu tip hoparlorler genellikle ofisler, konferans salonlari, oteller, perakende magazalar ve benzeri
mekanlarda kullanilir. Asma tavan tipi hoparlorlerin kullanimi hem ses kalitesini artirmak hem de
mekanin estetik gériiniimini korumak amaciyla tercih edilebilir.

7.2.4. Horn tipi Hoparlér,

Horn tipi hoparlérler, bir hoparlér tasarimi tiirlini ifade eder. Horn hoparlérler, genellikle bir huni
(horn) seklindeki bir yapinin icine yerlestirilmis bir hoparlor siirlicist kullanarak sesi yonlendirmek ve
genisletmek igin tasarlanmistir. Bu tasarim, sesin belirli bir ydnde yogunlastiriimasini ve daha etkili bir
sekilde yayilmasini saglar. Horn hoparlorler, genellikle yiiksek ses seviyelerine ve etkileyici bir ses
performansina ulasmak icin kullanilir. iste horn tipi hoparlérlerin bazi 6zellikleri:

Huni (Horn) Tasarimi: Horn hoparlérlerin belirgin 6zelligi, sesi
yonlendirmek ve yogunlastirmak icin kullanilan huni seklindeki
yapidir. Bu yapi, ses dalgalarinin daha etkili bir sekilde
yayilmasini saglar.

Yiiksek Verimlilik: Horn hoparloérler, genellikle yiksek ses
seviyelerine ulasma yetenegine sahiptir. Bu, 6zellikle
konserler, canli performanslar veya biyik etkinliklerde
kullanildiginda avantajlidir.

Yonlendirilebilir Ses: Huni tasarimi, sesin belirli bir yonde
\» yonlendirilmesini saglar. Bu 6zellik, sesin hedeflenen alana
daha etkili bir sekilde iletilmesini saglar.

Frekans Tepkisi: Horn hoparlérler genellikle belirli bir frekans araligina odaklanmistir. Bazi modeller,
ylksek frekansta tiz seslerle ugrasirken, digerleri diistik frekansta bas seslerine odaklanabilir.

Profesyonel Ses Uygulamalari: Horn hoparlorler, genellikle konser mekanlari, stadyumlar, canli
performans sahneleri, acik hava etkinlikleri ve benzeri biiyik mekanlarda profesyonel ses
uygulamalarinda kullanilir.
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Govde Malzemesi: Horn hoparlorlerin govdeleri genellikle dayanikli malzemelerden yapilir ve agik
hava kullanimina uygun olabilir.

Bu tip hoparlorler, genellikle biyik mekanlarda yliksek ses kalitesi ve etkili ses dagilimi saglama
ihtiyaci olan profesyonel ses sistemleri icin tercih edilir.

7.2.5. Kolon Tipi hoparlor

Kolon tipi hoparlérler, genellikle dikey bir yapida tasarlanmis olan hoparlor sistemleridir. Bu
hoparlorler, genellikle ylksek ve orta frekansta sesleri tretebilen bir dizi hoparlor siirlictisi icerir ve
genis bir frekans araliginda ses cikisi saglar. Kolon tipi hoparlorler genellikle ev ses sistemlerinde,
miizik dinleme sistemlerinde veya genel ses uygulamalarinda kullanilir. iste kolon tipi hoparlérlerin
bazi 6zellikleri:

Dikey Yapi: Kolon tipi hoparlérler genellikle dikey bir yapiya sahiptir ve genellikle birbirine entegre
edilmis hoparlor siirticileri icerir. Bu tasarim, sesin dogru bir sekilde dagilmasini saglar.

Cesitli Hoparlor Siiriiciileri: Kolon tipi hoparlorler, genellikle yliksek frekansta tiz, orta frekansta ve
disuk frekansta bas sesleri liretebilen bir dizi hoparlér stricis igerir.

Uc Yollu veya iki Yollu Tasarimlar: Bazi modeller {i¢ yollu tasarima sahiptir, bu da tiz, orta kademe ve
bas frekanslari icin ayri hoparlor siricilerini icerirken, digerleri daha basit iki yollu tasarimlardir.

Frekans Tepkisi: Kolon tipi hoparlorler genellikle genis bir frekans araligina sahiptir, bu da ¢ok yonli
bir ses performansi sunar.

Gilig ve Verimlilik: Kolon tipi hoparlorler genellikle yeterli glicle siirtildigiinde yliksek ses seviyelerine
ulasabilen ve genellikle yiiksek verimlilige sahip modeller icerir.

Ev Ses Sistemleri: Kolon tipi hoparlérler, ev sinema sistemleri veya stereo ses sistemleri gibi ev
uygulamalarinda yaygin olarak kullanilir.

Estetik Tasarim: Bu hoparlorler genellikle estetik agidan hos bir tasarima sahiptir ve ev ici dekorla
uyumlu olacak sekilde tasarlanabilir.

Kolon tipi hoparlorler, genis bir frekans araliginda ses sunma yetenekleri ve genellikle ev kullanimina
uygun tasarimlariyla popilerdir.

7.3.Acil Anons Kontrol Paneli ve Mikrofon Unitesi

Acil anons sistemlerinde mikrofon ve kontrol panelleri, sistem operatorlerinin acil durum anonslarini
diizenlemelerini, yonetmelerini ve iletmelerini saglayan 6nemli bilesenlerdir. Bu paneller,
kullanicilarin hizli ve etkili bir sekilde bilgi iletebilmelerini saglamak amaciyla tasarlanmigstir. iste Acil
Anons mikrofon ve kontrol panellerinin bazi 6zellikleri:

7.3.1.Mikrofonlar:

Genellikle acil anons sisteminin kontrol panelleri
Gzerinde entegre edilmis mikrofonlar bulunur.

Yiksek kaliteli mikrofonlar, kullanicinin sesini net ve
anlasihir bir sekilde iletmelerini saglar.

Bazi modeller, glrilti engelleme o6zellikleri icerebilir,
bu da cevresel giriltlyl azaltarak daha net bir ses
saglar.
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7.3.2.Anons Kontrol Uniteleri:

Mikrofon ve kontrol panelleri genellikle bir anons kontrol (initesi ile entegre edilir.

Anons kontrol Unitesi, acil durum anonslarini baslatma, duraklatma veya sonlandirma yetenegi saglar.
Farkh bolgelere ses iletimini diizenlemek ve yonlendirmek igin kontroller igerebilir.

7.3.3. Kayit ve Depolama Uniteleri:

Bazi acil anons mikrofon ve kontrol panelleri, 6nceden kaydedilmis acil durum mesajlarini depolama
ve oynatma o6zelliklerine sahiptir.

Bu o6zellik, hizli bir sekilde standart acil durum bilgilerini iletmek icin kullanilabilir.

Acil anons mikrofon ve kontrol panelleri, acil durum yoneticilerine, glivenlik gorevlilerine ve bina
icinde o anda bulunan ve yasayan tiim kisilere hizli ve etkili bir sekilde acil durum bilgileri iletmeleri
icin gerekli araglari saglar.

7.4.Acil Anons Yiikseltegleri (Amplifikatorler)

Acil anons amplifikatorleri, genellikle acil durum anons
sistemlerinde kullanilan ses sinyallerini gliclendirmek ve
genis bir alanda etkili bir sekilde iletmek icin tasarlanmis
elektronik cihazlardir. Bu amplifikatorler, acil durum
anonslarini, uyarilari ve bilgilendirmeleri daha yiiksek ses
seviyelerine ¢ikarmak ve genis bir alani kapsamak igin
kullanilir. Acil anons amplifikatorlerinin bazi 6zellikleri:

. ®pz
4

= e

Yiiksek Giig Cikisi: Acil anons amplifikatorleri genellikle
yuksek glic cikisina sahip olup, genis alanlarda sesin etkili
bir sekilde yayilmasini saglamak igin tasarlanmistir.

Cesitli Giris ve Cikiglar: Bu amplifikatorler, mikrofonlar, miizik kaynaklari ve diger ses kaynaklarindan
gelen sinyalleri kabul edebilen cesitli giris ve gikislara sahip olabilir.

Diisiik Bozulma Orani: Ses kalitesini korumak i¢in diisiik bozulma seviyeleri ve yiksek sinyal-grilti
oranlarina sahip olabilirler.

Entegre Kontroller: Ses seviyelerini ayarlamak, ton kontroli yapmak ve belirli bolgelere sesi
yonlendirmek igin biitlinlesmis kontrollere sahiptirler.

Anons Kontrolii: Acil durum anonslarini baslatma, duraklatma ve sonlandirma yeteneklerini saglayan
kontrol digmeleri icerebilirler.

Cok Bolgeli Ses Yonetimi: Biyiik alanlarda, farkli bolgelere sesi yonlendirebilen veya belirli bolgelerde
anons yapabilen cok bolgeli ses yonetimi 6zelliklerine sahip olabilirler.

Giris Glivenlik Fonksiyonlari: Gelismis modeller, yetkisiz erisimi 6nlemek veya sadece belirli
kullanicilarin anons yapabilmesini saglamak igin giris glivenlik fonksiyonlarina sahip olabilir.

Hata Teghis ve Uyari Fonksiyonlari: Amplifikatoriin durumu hakkinda bilgi saglamak icin hata teshis
ve uyari fonksiyonlari icerebilirler.

Genis Baglanti Secenekleri: Cesitli hoparlor tipleriyle ve diger ses ekipmanlariyla uyumlu olacak
sekilde genis baglanti secenekleri sunabilirler.
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Bu amplifikatorler, genellikle kamu binalari, alisveris merkezleri, okullar, hastaneler, stadyumlar,
endustriyel tesisler ve diger genis alanlarda acil durum anons sistemlerinin bir parcasi olarak kullanilir.

7.5.Butinlesik (Entegre) Gii¢ Kaynagi

Acil anons bitiinlesmis glic kaynagi, acil durum anons sistemlerinin enerji ihtiyacini karsilamak Gzere
tasarlanmis olan bir glic kaynagidir. Bu tiir bir glic kaynagi, sistemin sirekli ve glivenilir bir sekilde
calisabilmesi icin elektrik kesintilerine karsi dayaniklilik saglar. iste Acil Anons sistemi biitiinlesmis giic
kaynaginin temel 6zellikleri:

Kesintisiz Gli¢ (UPS) Sistemi: Acil anons gli¢c kaynagi, genellikle kesintisiz gli¢c kaynagi (UPS) olarak
adlandirilir. Bu, elektrik kesintileri durumunda sistemin ¢alismaya devam edebilmesini saglar.

Sarj Edilebilir Batarya (Akii) Sistemi: Acil anons gii¢
kaynagi, sarj edilebilir pil sistemleri igerir. Bu piller,
normal galisma durumunda sarj edilir ve elektrik
kesildiginde enerjiyi saglamak tzere kullanilir.

Hizli Gegis ve Otomatik Geri Donlis: Gig kesildiginde acil
anons glic kaynagi, hizl bir sekilde devreye girer ve
enerjiyi saglar. Elektrik giict geri geldiginde ise otomatik
olarak normal besleme kaynagina geri doner.

Diisiik Akii Seviyesi Uyarilari: Akl seviyelerinin diistik
oldugu durumlarda uyarilar verebilir. Bu, kullanicilara pil
degisim veya sarj islemi gerceklestirme konusunda bilgi
saglar.

Genis Giris Gerilim Araligi: Gli¢ kaynagi, genis bir giris gerilim araligina uyum saglayabilir. Bu 6zellik,
degisen sebeke kosullarina ve dalgalanmalara karsi direnci artirir.

Asiri Akim ve Kisa Devre Korumasi: Gli¢ kaynagi, asiri akimlara veya kisa devre durumlarina karsi
koruma saglayabilir. Bu, sistemdeki ekipmanlarin glivenligini ve dayanikliigini artirir.

Dahili Sogutma Sistemi: Gli¢ kaynagi, dahili bir sogutma sistemi icerebilir. Bu, sistemdeki bilesenlerin
asiri isinmasini 6nler ve givenilir calismayi stirdlirmeye yardimci olur.

Acil anons sistemi gli¢ kaynagi, acil durum anons sistemlerinin stirekli ¢alisabilirligini saglamak ve
enerji kesintileri durumunda glvenilir bir enerji kaynagi sunmak icin tasarlanmis 6nemli bir bilesendir.

SON.

Ahmet Levent CEYLAN



